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Resumen. Un problema importante que se presenta en sistemas de salud com-
puesto por muchos efectores es poder interoperar entre ellos manteniendo una
persona en forma tnica en todo el sistema de salud evitando la duplicacion de los
datos. La utilizacion de estandares como FHIR con la definicion de una arquitec-
tura orientada a servicios es fundamental para lograr un disefio que solucione en
forma efectiva el problema. En este trabajo se presenta una propuesta de arqui-
tectura utilizando software open source para permitir la integracion de los datos
de las personas y la interoperabilidad entre distintos sistemas. El objetivo es la
utilizacion del estandar FHIR para la definicion de los componentes que permitan
obtener una aplicacion que cumple con los requerimientos de un Indice Maestro
de Pacientes.
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1 Introduccion

El problema a resolver consiste en la falta de interoperabilidad entre los efectores
del sistema de salud. Cada efector gestiona sus propios datos sin existir la comunicacion
necesaria para mantener la integracion entre los mismos. Esta falta de comunicacion
provoca inconsistencias entre los sistemas de informacion de salud. Una misma persona
puede estar dada de alta en diferentes efectores, y sus datos de filiacion pueden variar
de uno a otro. Como se explica en [1], la identificacion errénea de una persona por otra,
como la omision de registros previos, pueden ocasionar confusiones graves en proce-
dimientos médicos, quirtrgicos, prescripcion y entrega de medicamentos, realizacion
de estudios y demads intervenciones asistenciales o administrativas. Esto puede provocar
consecuencias potencialmente graves para el paciente como para la institucion. Es decir,
la identificacion errénea de personas puede producir la pérdida de informacion o mala
praxis.
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Teniendo en cuenta la problematica expuesta es necesario definir una arquitectura
utilizando los estandares existentes. Esta arquitectura debe contener los componentes
necesarios que sirvan de base para lograr un sistema:

e Interoperable, utilizando estandares especificos de salud y servicios web, que ase-
gure la independencia de la tecnologia.

e Basado en estandares de salud existentes como FHIR (Fast Healthcare Interoperabi-
lity Resources) [2].

e Escalable, permitiendo agregar paulatinamente modulos.

El presente trabajo tiene como objetivo presentar una arquitectura que sirva de base
para el desarrollo de un sistema de salud utilizando el estdndar FHIR. Se plantea como
primer componente de la arquitectura el indice Maestro de Pacientes (MPI - por sus
siglas en inglés Master Patient Index).

Los autores en [3], presentan una propuesta implementada en el Hospital Regional
Antonio J Scaravelli [4], destinada a funcionar localmente focalizando la integracion
de los sistemas internos, la identificacion univoca de los pacientes en la institucion y
soportando un proceso de auditoria. Lo expuesto en este articulo es una evolucion de
esta, incluyendo la interoperabilidad a través de estandares internacionales asi como
una arquitectura orientada a servicios. Se utiliza como base para el actual desarrollo del
Indice maestro de pacientes del Ministerio de Salud, Desarrollo Social y Deportes de
la Provincia de Mendoza de la Republica Argentina.

El articulo esta organizado de la siguiente forma: En la seccion 2, se presenta la
metodologia y relacion con otras propuestas. En la seccion 3, se explica la arquitectura.
Enla seccion 4, se describe el recurso Patient. En la seccion 5, se presenta una discusion
sobre temas claves de la arquitectura y finalmente en la secciéon 6 se exponen las con-
clusiones y el trabajo futuro.

2 Metodologia y Relacion con Otras Propuestas

Se utiliza una metodologia de desarrollo de software agil siguiendo un proceso con-
tinuo, iterativo e incremental que atraviesa por varias etapas de refinamiento y valida-
cion. Como resultado de este proceso se obtiene la version del indice Maestro de Pa-
cientes que actualmente esta en fase de prueba. El proceso iterativo utilizado para ges-
tionar y concretar el proyecto se basa en Scrum [5] y se utiliza la plataforma para la
gestion de proyectos Open Source, Taiga [6].

De acuerdo al objetivo planteado para la definicion de la arquitectura basica de un
sistema de salud y el Desarrollo de un Indice Maestro de Pacientes, el siguiente trabajo
ha tenido en cuenta los temas desarrollados en: [7], [8], [9], [10] y [11].

En [7] se define como se tiene que construir un identificador Ginico de un paciente.
En [8] se describen los pasos para una solucion dptima de implementacion de un MPI.
De [9] se obtiene una guia fundamental para el desarrollo de este tipo de sistemas, como
referencias a métodos de bloqueos. En [10] el estdndar de la OMG PIDS nos brinda las
pautas para cumplir con el objetivo de soportar la identificacion de pacientes a través
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de multiples organismos de salud. En [11] se define el perfil de integracion PIX (Patient
Identifier Cross Referencing) de la IHE (Integrating the Healthcare Enterprise) [12],
este perfil soporta la correlacion de identificadores de pacientes procedentes de multi-
ples dominios.

Existen varios productos con la funcionalidad de un indice Maestro de Pacientes
como los que se comparan en [13]. Entre estos se evalio OpenEmpi (por sus siglas en
inglés: Open Enterprise Master Patient Index) [14]. Este es un producto de codigo
abierto que funciona con servicios REST. El presente trabajo se diferencia de [14] en:
la implementacion de las busqueda de candidatos, en los componentes de la arquitectura
y en la forma de adaptacion del estaindar FHIR a la funcionalidad requerida, especial-
mente la del recurso Patient y el modulo de Auditoria.

3 Arquitectura Propuesta

En base a los objetivos planteados anteriormente se presenta una propuesta de arqui-
tectura utilizando el estandar FHIR y compuesta por software Open Source para la im-
plementacion de un indice Maestro de Pacientes. En la Figura 1, se muestra el esquema
con la arquitectura propuesta y luego se describen los componentes.

Clientes Rest J L F:.::j:rd J Cliente
i i
92 ~7

[ ] Seguridad

HAPI-FHIR Server

Interoperabilidad
HAPI Model Objects

Negocio

Persistencia (JPA Hibernate
2.0) Search Persistencia

Base de Datos

Fig. 1. Arquitectura Propuesta

3.1 Clientes REST

Los clientes interacttian via REST [15] con el servidor HAPI-FHIR [16] previa-
mente autenticandose, solicitando autorizacion y el acceso a los recursos por medio del
componente de seguridad. Se desarrolla una aplicacion cliente con Angular [17], que
contiene la funcionalidad necesaria para la gestion de un indice maestro de pacientes
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como: empadronamiento, busqueda MPI y procesos de auditoria como la fusion de per-
sonas. El resto de los efectores tienen sus sistemas hospitalarios en distintas tecnologias
y accederan al indice maestro de pacientes directamente con REST o indirectamente
por medio de un motor de gestion de mensajes como Mirth [18].

3.2 Capa de Seguridad

Para la autenticacion y/o autorizacion de usuarios, el estdindar FHIR recomienda el
uso del perfil Smart-On-FHIR [19], OpenID Connect [20], y Oauth 2 [21]. En este
trabajo implementamos el componente de seguridad con el gestor de acceso e identidad:
Keycloack [22]. Keycloak soporta los protocolos estandares recomendados por FHIR:
OpenID Connect y OAuth 2.0. Se implementa como un servidor de seguridad para los
servicios REST (Representational State Transfer).

3.3 Capa de Interoperabilidad

HAPI-FHIR es una libreria open source desarrollada en Java que utiliza la especifi-
cacion definida en el estandar FHIR. HAPI FHIR propone varias formas de implemen-
tacion, como se explica en [16]. La elegida en este proyecto utiliza el servidor basado
en servlets que provee capacidades RESTFull. Se definen varios proveedores que son
clases que permiten el acceso a los recursos. Se utilizan varios de estos, como: Patient,
Organization y AuditEvent.

3.4 Capa del Negocio

En esta capa se trabaja con Java EE [23] y la aplicacion se despliega sobre el servidor
de aplicaciones JBOSS [24]. En la capa de negocio se definen las entidades y el médulo
que interactia con los recursos provistos por el servidor HAPI-FHIR. Las entidades
implementadas contemplan los atributos definidos en el estandar y otros necesarios para
los procesos del MPI. Los enterprise services bean implementan la 16gica del negocio
compuesta por las operaciones CRUD (por sus siglas en inglés: Create, Read, Update
and Delete) sobre los recursos, validaciones y reglas del negocio.

3.5 Capa de Persistencia y Busqueda

La capa de persistencia se implementa con el API de persistencia JPA [25]. JPA es
un framework basado en POJO que permite el mapeo objeto/relacional en aplicaciones
Java EE. JPA se utiliza en conjunto con EJB a través de hibernate. El componente de
busqueda utiliza el software HibernateSearch [26] con Apache Lucene [27]. El mismo
se utiliza como motor de bisqueda en texto completo por las siguientes razones: Alta
integracion con el Api de Persistencia de Java, rapida indexacion en disco, soporte na-
tivo en servidor de aplicaciones JBOSS y gran variedad de algoritmos de bloqueo y
similitud. Este componente permite indexar el contenido del modelo de datos para ofre-
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cer busquedas avanzadas con texto libre. Se utiliza como analizador fonético el algo-
ritmo DoubleMetaphone [28] configurado para su uso con el idioma espafiol. Este mé-
todo permite por cada cadena, obtener un cddigo que permite su normalizacion para su
posterior comparacion con otras cadenas.

3.6 Base de Datos

La tecnologia empleada permite la utilizacién de distintas tecnologias de Base de
datos por la utilizacion de Hibernate en la capa de persistencia de la aplicacion. En este
caso se utiliza la base de datos PostgreSQL [29].

4 Recurso Patient

Se utiliza el recurso Patient que se encuentra en un nivel de madurez 5 de acuerdo al
estandar FHIR. Se utilizan los atributos de este recurso y se siguen las recomendaciones
para la definicion de los procesos.

Para identificar en forma Unica a una persona hay que usar atributos que perduren o
cambien poco en el tiempo. En este trabajo se utilizan algunos de los propuestos en [1]
y utilizados en [3], los cuales estan formados por: apellidos (family), nombres (given),
sexo (gender), fecha de Nacimiento (birthDate), tipo y nimero de documento de iden-
tidad (identifier). A los atributos que se utilizan para la identificacion inica de una per-
sona se denomina Conjunto Minimo de Datos. El uso de un conjunto basico de atributos
es conveniente complementarlo con el uso de alglin tipo de registro biométrico como
la foto (photo) de la cara o0 mas avanzados como el de retina o reconocimiento de rostro.
El uso de registros biométricos permite la identificacion univoca de pacientes en forma
rapida y precisa. En la Figura 2, se muestra el conjunto minimo de datos del recurso
Patient.

"resourceType":"Patient",

"id":ﬂloll’

"meta":{

"versionld":"0"
}s
", T n..
active':true,
"name":

"family":[
"LOPEZ"
]

given":[
"JUAN"
]
}
1

"gender":"male",
"birthDate":"1999-09-09"

H

Fig. 2. Conjunto Minimo de Datos del Recurso Patient
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El identificador oficial forma parte opcional del conjunto minimo de datos. Es decir,
que la busquedas por set minimo de datos pueden opcionalmente usar como parametro
algtin identificador oficial como documento unico (DU) de identidad de Argentina.

Para cumplir con el objetivo de soportar la identificacion de pacientes a través de
multiples organismos de salud se considera lo propuesto por FHIR y el esquema pro-
puesto por PIDS [10]. Cada organismo de salud asigna identificadores (ID) que identi-
fica a pacientes dentro de su dominio local de valores de ID. Fuera de ese sistema u
organizacion dichos IDs carecen de significado. Utilizando el concepto de identificador
del recurso Patient de FHIR se puede soportar de manera simultanea la asignacion de
IDs dentro de un dominio particular y la correlaciéon de IDs entre multiples dominios.
En la Figura 3, se puede ver un ejemplo de identificador del recurso Patient.

"identifier":[
{
"use'":" official"",
"system":"http://www.renaper.gov.ar/dni",
"value":"66789098",
"period": {
"start":"2017-04-06",
"end":"0000-00-00"

3

"use":"usual",

""system"':"http://www.hospital-scaravelli.men-
doza.gov.ar/hc",
"value":"1001",
"period": {
"start":"2017-04-06",
"end":"0000-00-00"

1l
Fig. 3. Identificadores del Recurso Patient

Se crean extensiones en el caso que lo contenido en el estandar no permite cumplir
con los requerimientos. En la extension estado (state), se define los estados por los que
pasa el recurso Patient. Estos estados son: permanente (PERMANENT) y validado
(VALIDATED). Esta en estado permanente cuando se ha dado de alta y todavia no se
han validado sus datos contra otro servicio seguro. El rol de auditor de los datos del
MPI también tiene el permiso para validar los datos. El recurso pasa al estado validado
cuando el auditor o un proceso automatico valida el conjunto minimo de datos del pa-
ciente. Este proceso automatico se ejecuta en forma paralela y filtra las instancias de
Patient que estan en estado permanente. Luego en base a la lista producto del filtro se
va contrastando los datos contra un servicio web provisto por SISA [30]. En el caso de
encontrar coincidencia por el conjunto minimo de datos de mas del 95% el recurso
queda en estado validado. En otro caso pasa al auditor para su revision. En la Figura 4,
se muestran algunas de las extensiones definidas para el recurso patient.

"extension'"':|
f

"url":"http://wwww.mendoza.gov.ar/extensions#state',
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"valueString":"PERMANENT"
1
It

3
"url™:" http://h17.org/thir/StructureDefinition/patient-national-
ity”,
"valueString":"{\"id\":200,\"nombre\":\"ARGENTINA \"}"
1
{
"url":"http://wwww.mendoza.gov.ar/extensions# denounced",
"valueString":"true"

}
I

Fig. 4. Extensiones del Recurso Patient

La fusion de uno o mas pacientes es una de las tareas del proceso de auditoria. Con-
siste en la unificacion de instancias del recurso Patient en una sola instancia validada.
Esto sucede cuando se encuentra un mismo paciente repetido una o varias veces en la
base de datos. FHIR contempla las fusion mediante el elemento link. Como se muestra
en la Figura 5, el recurso a pasado al estado inactivo (false) y en link Figura la referencia
al recurso Patient que ha quedado en la base de datos. El tipo que se utiliza en este caso
es replace, indicando que el paciente se reemplazé por otro. En la Figura 5, se puede
ver un ejemplo de fusioén del recurso Patient.

"active":false,
"link":[

"other":{
"reference":"2"
}

}
]

Fig. 5. Fusion del Recurso Patient

ype":"replace"

Otro elemento para la implementacion de un MPI con FHIR es la busqueda MPI.
Implementar el proceso de busqueda de candidatos es esencial para la deteccion de
datos duplicados. Aquellas instancias que se detectan como duplicados son denunciadas
para su posterior verificacion por un auditor. Para las denuncias se utiliza la extension
"denounced" que se muestra en la Figura 4. Para la busqueda MPI en FHIR se utiliza
el formato (POST [base]/Patient/$match), arriba de la Figura 6, se muestra un ejemplo
de consulta de candidatos. Como se puede ver en la misma Figura 6, el resultado de la
consulta de candidatos utiliza una extension "algorithmic-match" por cada recurso de-
vuelto en la lista. El codigo del valor de esta extension puede ser: cierto (certain), pro-
bable (probable), posible (posible) y de ninguna manera (certainly-not). Esta clasifica-
cion se define en base a reglas del negocio segun el peso de las instancias devueltas por
la bisqueda. El peso también se especifica en el elemento score.

Consulta de Candidatos
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http://mpisaluddev.mendoza.gov.ar:8080/mpi-thir/thir/Pa-
tient? query=match&family=perez&given=susana&gen-
der=female&birthdate=1937-08-11&identi-
fier=http://www.renaper.gov.ar/dni|3057478

Resultado devuelto

"resourceType":"Patient",
Hid" :H10"’
"search": {
"extension": [
{"http://hl7.org/thir/StructureDefinition/algorithmic-
match",

"valueCode": "certain"}],
"score": 1}

Fig. 6. Busqueda MPI

5 Discusion

La definicion de la arquitectura orientada a servicios siguiendo el estandar FHIR
puede funcionar sin problemas para la implementaciéon de un indice maestro de pacien-
tes y recursos como Organization, que se implementaron para poder cumplir con los
requerimientos. Algunos de los servicios web REST definidos son los siguientes:

Consulta de Candidatos

WSO001 - Consulta de Candidatos
Recurso Patient

WS002 - Consulta de Recurso Patient por Id Provincial
WSO003 - Alta - Agregar Recurso Patient

WS004 - Modificacion - Actualizacidon Recurso Patient
WSO005 - Fusionar un Paciente

WSO006 - Desfusionar un Paciente

WSO007 - Consulta de Pacientes Fusionados

WS008 - Consulta Pacientes Denunciados

WSO009 - Denunciar a un Paciente

WSO010 - Quitar Denuncia a un Paciente

WSO011 - Verificar Paciente Manualmente

WSO012 - Quitar Verificacion de Paciente Manualmente
WSO013 - Paciente Fallecido

WSO014 - Paciente No Fallecido

WSO015 - Historia del Paciente

WSO016 - Consulta de Paciente por Tipo (System) y Numero de Identificador
WSO017 - Consulta de Pacientes Sin Validar
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Recurso Organization

WSO018 - Consulta de Recurso Organization por Id

WSO019 - Alta - Agregar un Recurso Organization

WS020 - Modificacion - Actualizacion Recurso Organization

Solo para el MPI se crearon 20 servicios REST. Para contemplar el crecimiento del
sistema es necesario agregar a la arquitectura un Bus de Servicio Empresarial ESB (En-
terprise Service Bus), que actie como intermediario entre las aplicaciones. Teniendo
en cuenta que los servicios provistos pueden estar en distintos puntos de accesos, el
ESB centraliza los llamados y enruta los mensajes a donde corresponda. Otras necesi-
dades de la arquitectura es la integracion de un motor BPMN 2 (Business Process Mo-
del and Notation) para la definicién de procesos y la orquestacion de servicios. Ademas
de un motor de reglas de negocio para la gestion centralizada de las mismas.

A nivel del estandar FHIR en este articulo se presenta la implementacion realizada
sobre el recurso Patient. Si bien la capa HAPI FHIR valida la sintaxis de los elementos
que componen al recurso Patient; las reglas del negocio y validaciones necesarias para
trabajar con el recurso Patient que llega con la operacion REST (POST, PUT, GET) se
complica especialmente con los cambios de estado del recurso. Logramos refactorizar
y simplificar el cédigo fuente Java EE de la aplicacion, mediante el uso de operaciones
expuestas como servicio REST que solo modifican el estado de un atributo del recurso.
Por ejemplo, verificar un paciente manualmente. Esta operacion cambia el estado del
recurso Patient de Permanente a Validado sin necesidad de procesar la totalidad del
recurso.

6 Conclusiones y Trabajo Futuro

En este trabajo se plantea una propuesta para solucionar el problema de la falta de
integracion e interoperabilidad de los datos de los pacientes de los efectores de salud
de la provincia de Mendoza. Para esto se logra disefiar e implementar una arquitectura
que contempla la interoperabilidad, la escalabilidad y la utilizacion del estandar FHIR
de HL7.

El aporte principal presentado en este articulo, son los componentes que sirven de
base para el desarrollo e implementacion de un indice maestro de pacientes. El uso de
estandares y el uso de la tecnologia de servicios web permite que el sistema pueda cre-
cer incorporando progresivamente nuevos componentes y eXponer nuevos servicios con
el formato de FHIR. En base al estandar se utiliza el recurso Patient para poder imple-
mentar un indice maestro de pacientes. Alrededor de este recurso se definieron los pro-
cesos, reglas del negocio y validaciones para cumplir con los requerimientos de un MPI.

Como trabajo futuro se van a ir agregando nuevos componentes a la arquitectura
base propuesta para lograr un sistema de salud basado en el estandar FHIR.
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