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Resumen. El presente trabajo se focaliza en la investigacion y recopilacion de
vulnerabilidades informaticas observadas en algunas implementaciones de sis-
temas de voto electronico. Se mencionan propuestas académicas desarrolladas
sobre la tematica en cuestion y se analizan diferentes formas de contrarrestar los
puntos débiles detectados. Se describen protocolos empleando técnicas cripto-
graficas que procuran resistir las diversas posibilidades de ataque. Finalmente
se propone una solucién que minimice la probabilidad de vulnerabilidad de un
sistema de voto electronico.

1 Introduccion

La modernizacion del estado y en particular el mayor uso de tecnologias de la in-
formacion y la comunicacion en diversos estamentos de la sociedad ha determinado
cambios importantes respecto a las formas de trabajo de organizaciones publicas y
privadas.

En particular, la automatizacion e informatizacion del proceso electoral es uno de
los puntos en que los gobiernos se han enfocado [1] [2]. El objetivo fundamental per-
seguido es lograr una mejor participacion de la ciudadania en pos de cubrir uno de los
pilares del gobierno abierto [3].

Al hablar de voto electronico nos estamos refiriendo a dos conceptos. Por un lado,
el voto, como mecanismo mediante el cual los ciudadanos conviviendo en una demo-
cracia representativa, eligen a sus representantes. Por otro lado, el adjetivo de electro-
nico vinculado directamente al uso de la tecnologia informatica. Se trata entonces de
un sistema de informacion en donde particularmente el valor de los datos adquiere una
importancia vital vinculada a la democracia y los derechos ciudadanos.

En tal sentido, en materia de voto electronico, es importante resaltar por lo menos
tres categorias conceptual y tecnologicamente distintas: la lectura automatizada de
votacion en papel, la votacion en medio electronico auténomo y la votacion electroni-
caen red [4].
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Teniendo en cuenta estas diferencias, experiencias variadas se focalizaron en la
realizacion de un escrutinio mas rapido, garantizar la transparencia en el proceso elec-
toral y en la adaptacion del acto civico de la votacion preservando las condiciones de
constitucionalidad.

Fundamentalmente el presente trabajo se focaliza en analizar la seguridad de los
sistemas informaticos en las diferentes fases del proceso de implementacion.

2 Antecedentes sobre implementaciones

Existen variadas implementaciones de sistemas de voto electronico realizadas a ni-
vel mundial con resultados diversos [5].

En particular, en Alemania se implemento un sistema en 2005, pero en 2009 se de-
claré inconstitucional, ya que segin el maximo tribunal electoral de ese pais, no habia
forma de que cualquier ciudadano sin conocimientos técnicos pudiese auditar la forma
de votacion [6] [7]. Otros paises europeos llevaron adelante experiencias similares,
retrocediendo posteriormente en su implementacion, a considerar los casos de Holan-
da, Finlandia, Irlanda y Reino Unido. El caso de Irlanda tuvo como causa el presu-
puesto elevado que demandaba la implementacion del sistema y la poca confianza que
tenian los electores al momento de votar. En cuanto al caso holandés, se efectuaron
estudios donde pudo observarse las graves fallas de seguridad que presentaba el sis-
tema, generando mucha controversia y finalmente resultando en la negativa para se-
guir usando este método [8].

En Argentina, existe atin un debate controversial respecto al uso de esta tecnologia.
Si bien en el afio 2006 se comenzo a tratar el tema en el Congreso Nacional, no se ha
avanzado en un consenso general, solamente se realizaron algunas experiencias aisla-
das.

Una de ellas es la llevada a cabo en el afio 2015 en las ciudades de Buenos Aires y
Salta, donde se empleé el sistema de voto electronico denominado Boleta Unica Elec-
tronica (BUE), desarrollado por la empresa Magic Software Argentina (MSA).

En dicha oportunidad, se resaltd como experiencia positiva la celeridad en la ob-
tencion de resultados, pero como contrapartida fueron detectadas fallas de seguridad
importantes. En especial un experto en informatica llamado Joaquin Sorianello, pudo
realizar un ataque al sistema BUE dando a conocer el hecho y notificando a los desa-
rrolladores [7].

Actualmente, hay otras provincias que intentan avanzar en esta linea de trabajo,
particularmente Cordoba se propone implementar en el afio 2019 el voto electronico
para elegir Gobernador y Legisladores. En la mencionada provincia, las ciudades de
La Falda y Marcos Judrez hicieron uso del voto electronico, con resultados positivos
sobre su empleo [9].
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3 Requerimientos de seguridad

Todo sistema de voto electronico presenta una serie de requerimientos [10] [11]
que deben ser tenidos en cuenta. Particularmente en este trabajo se analiza el corres-
pondiente a seguridad.

Seglin el teorema de Hosp y Vora, no existe ningun sistema de votacion (electroni-
co 0 no) que tenga al mismo tiempo las propiedades de integridad perfecta, verificabi-
lidad y privacidad perfecta [12]. Entendiendo por integridad perfecta a la nula posibi-
lidad de alteracion del sistema, en otras palabras, la capacidad de resistir cualquier
intento malicioso de ser modificado.

Seglin este planteo pensar en un sistema que sea invulnerable parece ser una utopia,
sin embargo es posible intentar tomar las consideraciones y recaudos necesarios para
reducir al minimo las probabilidades de recibir ataques.

En el articulo “Consideraciones sobre el voto electronico” de Miguel Montes, Da-
niel Penazzi y Nicolas Wolovick [5], los autores consideran una serie de requisitos
sobre el sistema en estudio. Se mencionan los siguientes requerimientos:

1. Reaseguro individual. La identidad del votante no debe ser revelada.
La maquina que crea el voto no puede revelar al votante.

2. Transparencia. Debe evitarse que se use seguridad por oscuridad
[13]. Es decir, el acceso al codigo debe ser abierto, pudiendo ser inspeccio-
nado por cualquier ciudadano [14]. Expertos de todo tipo deben poder estu-
diar el sistema. Es fundamental la existencia de una auditoria independiente
del sistema completo y sus resultados deben ser publicos.

3. Separacion de funciones. El conteo electronico debe ser realizado
por una maquina fisicamente distinta de la maquina que emiti6 los votos e in-
capaz de realizar una sobre escritura electronica de los mismos.

4. Capacidad de auditoria no electrénica. El voto debe imprimirse en
una boleta en forma legible para seres humanos. Esto permite la verificacion
por parte del votante y también posibilita realizar una auditoria de urnas ele-
gidas al azar comparando los resultados del conteo electronico con un conteo
manual.

5. Independencia de la identificacion del votante. Se recomienda que la
identificacion del votante se realice en dispositivos independientes de las ur-
nas electronicas.

6. Homologacién. Norma que los sistemas deben cumplir debiendo ser
sometidos a verificacion por parte de terceros para asegurar su cumplimiento.

7. Autenticidad del sistema. Debe haber un mecanismo que garantice
que el sistema a ser usado es auténtico e idéntico al que ha sido homologado.

8. No persistencia. La maquina que emite el voto no debe guardar nin-
gun tipo de informacion sobre el voto o el votante.
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9. Proteccién contra lecturas no autorizadas. El sistema debe contar
con una proteccion adecuada contra la lectura a distancia del voto, es decir,
que la metodologia de votacion puede resistir un ataque efectuado desde un
dispositivo remoto, ya sea de forma presencial o no.

10.  Anonimizacién de las boletas. Las boletas no deben poder ser identi-
ficadas. Debe haber un mecanismo de aleatoriedad en la distribucion de las
mismas.

11. Resguardo de claves. En el caso de usar criptografia se debe especi-
ficar como y quién se encargara.

Por otra parte, en el trabajo “Modelos de evaluacion para sistemas de voto electro-
nico” de Aristides Dasso y Ana Funes [15], realizan otro estudio de requerimientos en
donde es posible mencionar los siguientes items:

1. Controles de seguridad para el acceso y los componentes criticos del
sistema, los cuales pueden contener contadores de votos.

2. Control de las funciones del sistema esperando que so6lo se ejecuten
de manera prevista.

3. Uso de 16gica de control del sistema para controlar precondiciones.

4, Empleo de seguridad ante posibles ataques al sistema y ante fallas
del mismo.

5. Uso de seguridad compatible con las tareas administrativas de pre-

paracion, prueba y operacion. Significa que todas las tareas del sistema estén
protegidos con métodos seguros.

6. Contar con la capacidad de accesos restringidos teniendo en cuenta
funciones individuales.

7. Efectuar una documentacion de los procedimientos obligatorios de
seguridad.

Mientras que en el trabajo de Kohno et al [16] se resumen, como requisitos practi-
cos, las siguientes propiedades fundamentales que deben cumplir los sistemas de voto
electronico:

1. Mantener en el anonimato la identidad del votante responsable de
cada voto.

2. Poseer un mecanismo robusto de defensa contra ataques informati-
CoSs.

3. Exponer una interfaz de usuario sencilla y amigable que pueda ser

utilizada por cualquier persona.

De los anteriores analisis de requerimientos se deduce que existe un factor clave
repetitivo, que se corresponde directamente con dar relevancia a los mecanismos vin-
culados con el encriptado y a la correcta seleccion de los protocolos de seguridad.
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Si bien lograr que el votante realice de forma correcta el empleo del sistema de vo-
tacion es una parte significativa para la seguridad del sistema, la informacion que se
genera en el acto electoral es vital y puede llegar a ser un eslabon sensible a ser vulne-
rado. Esta vulnerabilidad, transitivamente genera que la eleccion no cumpla con la
totalidad de sus requerimientos (deviniendo en un acto inconstitucional).

4 Vulnerabilidades

Actualmente, en diferentes paises se estan realizando investigaciones, estudios y
pruebas sobre los sistemas de voto electronico, pero existen escasos detalles sobre el
uso e implementacion de los mismos. Sin dudas esto se relaciona con la reticencia de
las entidades para hacer publico el codigo fuente y las especificaciones técnicas de sus
desarrollos [17].

En particular, un estudio realizado en Estados Unidos sobre los equipos AccuVote
efectuando un repositorio de control de versiones correspondiente al sistema, descu-
brid problemas con la identificacion de los votantes [16]. La votacion se llevaba a
cabo por tarjeta, la cual era requerida para registrarse y emitir el voto unico, pero los
usuarios podian fabricar sus propias tarjetas, con lo cual se permitia emitir una canti-
dad de votos distinta a la que corresponde, sin dejar rastros de haber realizado fraude.
Ademas, los votantes podian acceder a funcionalidades protegidas, llegando a poder
detener el proceso de votacion inclusive. Un usuario con experiencia suficiente podria
alterar completamente el funcionamiento del equipo modificando el coédigo ejecutable.

Otros estudios exponen algunas vulnerabilidades en equipos TSx y TS6 de califica-
cion graves [18], pero los defectos mencionados no corresponden al voto electronico
en si, mas bien pueden definirse como debilidades que surgen por la arquitectura pro-
pia del sistema, comprometiendo también a la integridad del voto.

Una debilidad frecuente en sistemas de voto electronico se encuentra en los meca-
nismos de encriptacion de datos, que suelen ser poco robustos. En el proceso de en-
viar y recibir datos que los clientes realizan contra el servidor central, presentan la
vulnerabilidad de emplear técnicas de encriptado muy deficientes. Ademas, es muy
frecuente que no se verifique la integridad del mensaje transmitido en esas interaccio-
nes.

En tal sentido, Karlof et al [19] expone dos protocolos criptograficos pensados es-
pecialmente para sistemas de voto electronico, ya implementados por Votegrity y Vo-
teHere. Los autores destacan una serie de consideraciones pensadas para:

a. Verificar que un voto se almacene correctamente.
b. Comprobar que el conteo es correcto.

c. Mantener la privacidad del voto.

d. Evitar coercién o venta de votos.
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El sistema prevé que el votante cuente con un comprobante impreso el cual le per-
mitira verificar si su voto fue correctamente contado, pero no tiene forma de probar su
intencion de voto a otra persona.

Si analizamos el sistema BUE implementado en Argentina bajo las consignas defi-
nidas por Karlof, se puede apreciar que son cumplidas

Pero, pese a que los criterios de Karlof reducen las multiples cuestiones a solucio-
nar en el tema de vulnerabilidad, se siguen presentando problemas. En especial, cabe
destacar que estas consideraciones fueron tenidas en cuenta en el sistema BUE im-
plementado en Argentina, pero se menciono anteriormente que igualmente fue vulne-
rado.

El sistema de la boleta electronica (BUE) incluye un chip, que puede ser destruido,
leido y modificado desde una distancia variable de 50 centimetros y posiblemente
mas. El chip estd numerado, asi que si el presidente de mesa o el sistema puede identi-
ficar el nimero de chip correspondiente a un votante, podra identificar quién votd a
quién.

Si bien las boletas tienen una banda magnética que pretende solucionar este pro-
blema, basta que no se doble lo suficiente a la boleta, o que quede un pequefio espacio
de milimetros, para que pueda leerse el voto.

En este punto es importante mencionar otras formas de violar el secreto del voto
tales como:

. El uso de ondas electromagnéticas.
. El empleo de ruido eléctrico.
. El almacenamiento de datos.

Con lo expuesto, se observa que los algoritmos de encriptado pueden ser sensibles
a técnicas de criptoanalisis y ataques de fuerza bruta, por lo cual si son de poca robus-
tez resultan vulnerables [20].

5 Soluciones propuestas

Para que un sistema de voto electronico funcione de forma segura, deben cumplir-
se los siguientes objetivos:

=  Autenticacién. Solo los votantes identificados en el padron pueden votar,
acto que se realizara una Unica vez.

=  Anonimato. Ningln voto realizado puede ser identificado de alguna forma
con algin votante.

= Integridad de datos. Los datos al ser transportados deben mantener su in-
tegridad.
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=  Auditoria. El sistema debe ser completamente auditable en cualquier etapa
del proceso.

=  Confidencialidad, integridad y no-denegacion del servicio. Implica garan-
tizar respuesta de parte del sistema a ataques informaticos, resguardando
los datos y cuidando la disponibilidad.

=  Seguridad en la interfaz del usuario. Garantizar que la interfaz pueda ser
utilizada por cualquier persona, esto implica tener consideraciones sobre
casos de personas con diferentes capacidades.

Si bien se han considerado y analizado propuestas que en menor y mayor medida
toman en consideracion la seguridad de la informacion con protocolos o a nivel pro-
cedural [21] [22], estos trabajos no cumplen las expectativas como para formalizar
una solucion totalmente eficiente.

La autenticacion de los votantes puede ser realizada de forma presencial o remota.
Esto implica dos alternativas, forma electronica local (base de datos en el equipo de
las autoridades de mesa), o forma remota (base de datos en linea). El empleo de equi-
pamiento electronico para autenticar los datos de un votante constituye una mejora en
la dindamica del acto electoral y una forma de reducir errores humanos en procesos de
autenticacion. Las posibilidades de reconocimiento de un votante son varias (tarjetas
asignadas a votantes, lecturas biométricas, codigos de barras), pero es conveniente
incluir una clave de seguridad, privada, encriptada con un algoritmo de cifrado asimé-
trico, preferentemente el algoritmo RSA antes que ElGamal, ya que éste ultimo pre-
senta mayor riesgo de ataques (evidencia susceptibilidad a ataques de texto plano,
mientras que RSA solo es susceptible si se logra obtener la clave privada a partir de la
clave publica [20]).

Para mantener el anonimato del votante, se recomienda resguardar el lugar donde
se realice la votacion, para evitar presencia de equipos de monitoreo o rastreo de sefia-
les que puedan resultar de amenaza al anonimato del voto emitido. A su vez se reco-
mienda la independencia de equipos entre los de la mesa de autoridades electorales y
el que se emplea para la votacion.

La integridad de los datos no debe ser modificado. Para tal cuestion se considera
elemental incorporar algoritmos de encriptado. Si bien en el analisis un algoritmo
asimétrico puede llegar a ser mas seguro que uno simétrico, dadas las condiciones del
considerable flujo de datos que se presenta en las elecciones es recomendable optar
por la segunda opcidn, con preferencia en el uso del algoritmo AES, considerado el
mas seguro y tomado como estandar [20].

Respecto a la arquitectura a utilizar, es importante proteger la disponibilidad e in-
tegridad del sistema permanentemente. En tal caso lo mas recomendable es emplear
sistema operativo y hardware disefiado a medida del sistema. Es decir, que los com-
ponentes de software y electronicos, sean particularmente pensados y desarrollados
para los requerimientos de este sistema en particular, evitando piezas o desarrollos
genéricos. En la capa de transporte, el protocolo de mayor aceptacion es SSL, que
crea un canal cifrado y cuenta con tres subprotocolos (handshake, change cypher spec,
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alert), y ademas es el que ha tenido mayor uso en sitios donde se manejan datos priva-
dos, por lo tanto su implementacion es mas que recomendable.

Todos los componentes deben ser auditables, incluyendo cédigo fuente, disefio,
protocolos de comunicacion, algoritmos utilizados y mecanismos de encriptacion en-
tre otros. De ese modo se permite a los investigadores y ciudadania en general revisar
el sistema desde distintos puntos de vista.

6 Algunos resultados y observaciones

El analisis de cuestiones que exponen debilidades en el proceso (como pueden ser
las lecturas a distancia) no son tenidos en cuenta en la obtencion de resultados en sen-
tido operativo. Es decir, se hizo hincapié sobre qué se puede realizar sobre los algo-
ritmos de encriptado ya que su funcién incide sobre la proteccion de datos.

Considerando la implementacion de soluciones propuestas podemos tener en cuen-
ta que usar RSA, limita la probabilidad de ataque al minimo ya que implica la necesi-
dad de obtener la clave privada a partir de la publica a partir de n.

Se puede mejorar AES para aumentar su seguridad, aumentando el tamafio de la
clave (Tabla 1), aunque no es académicamente aceptado ya que se busca mejorar los
algoritmos desde el punto de vista conceptual y matematico. El empleo de claves
grandes afecta de forma negativa al rendimiento de los algoritmos simétricos. Se re-
comienda utilizar algoritmos de encriptado asimétrico para proteger la clave.

Tabla 1. Longitud de clave simétrica vs permutaciones

Tamafio Permutaciones Tiempo para un ataque de fuerza bruta para un

de clave dispositivo que realiza 2% permutaciones por
en Bits segundo

8 28 0,001ms

40 240 0,015ms

56 2% 1s

64 264 4m 16s

128 2128 149 745 258 842 898 afios

256 22%6 50 955 671 114 250 072 156 962 268 275 658 377

807 020 642 877 435 085 afos

7 Discusion

Es de vital importancia retomar palabras de expertos y tomar consciencia de que
ningun sistema de voto electronico puede resultar completamente seguro [7] [8] [12].
Muchas compaiiias aseguran haber llegado a desarrollar sistemas de voto electronico
sin vulnerabilidades, incluso afirmando que pueden sortear las posibilidades de ata-
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ques. Los argumentos presentados en el presente trabajo, en cierto modo, refutan estas
afirmaciones.

La discusion planteada a nivel politico, muchas veces supera a la realidad que exis-
te en el ambito tecnoldgico. En este tipo de proyectos es crucial la incorporacion de
equipos técnicos que asesoren a quienes cumplen la funcidon publica, explicando los
riesgos reales que hoy en dia existen.

Las practicas recomendadas como soluciones podrian llegar a minimizar el riesgo
de un ataque. Pero aun asi, la probabilidad de suftirlo es real aunque pueda ser redu-
cida al minimo. Las personas que promueven el voto electronico deberian ser cons-
cientes de esta situacion para no generar falsas expectativas.

En trabajos posteriores a éste, se pretende focalizar el andlisis en el intento de me-
jorar conceptual y matematicamente los algoritmos de encriptado, logrando estdnda-
res mas seguros que los actualmente empleados. Ademas se procurara poner en discu-
sion el uso de los protocolos y las formas de encriptar los datos, analizando variantes
de posible utilizacion.

8 Conclusion

Conceptualmente se puede concluir que incorporando las soluciones propuestas,
cuidando el manejo de protocolos y algoritmos de cifrado (asimétricos y simétricos),
se pueden reducir las posibilidades de sufrir ataques y aumentar considerablemente la
confiabilidad en los sistemas de voto electronico.

De todos modos, es fundamental advertir una realidad innegable hoy en dia, no hay
sistema que no tenga vulnerabilidades. Ciertamente, en un futuro inmediato los algo-
ritmos de encriptado puedan seguir siendo mejorados, de forma tal de tender a erradi-
car este problema.

En particular, existen varios factores que pueden sumarse para justificar la descon-
fianza de la sociedad en la implementacion de este tipo de aplicaciones informaticas.
Por ejemplo, la imposibilidad de ser auditable por cualquier ciudadano, genera des-
concierto entre las personas que no tienen conocimientos técnicos, pues no estin en
condiciones de inspeccionar plenamente al equipo que opera en cada mesa electoral.

Considerados algunos aspectos negativos, también es necesario analizar los puntos
fuertes que tiene el sistema, la celeridad en obtener resultados, es fundamentalmente
una importante mejora comparada con los tiempos que toma efectuar un recuento de
forma manual.

Por ultimo, es necesario hacer mencion de una situacion existente por sobre la te-
matica abordada en el presente trabajo. La sociedad actual incorpora tecnologia a las
diversas actividades cotidianas, por lo que pese a la resistencia por parte de algunos
sectores, este tipo de innovacion tecnoldgica se terminard incorporando en el &mbito
politico.
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La recomendacion dada por los expertos tiene que ver con la forma paulatina de

implementar estos tipos de procesos, pues de esa forma es posible analizar, evaluar y
cotejar el impacto que puede tener el empleo de los mismos en la sociedad. Las perso-
nas, poco a poco, deberan aceptar esta novedosa forma de votar, y el sistema tendra
que ganarse la confianza del electorado siendo lo menos vulnerable como le sea posi-
ble.
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