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1 Introduccion

En el transcurso de los dltimos afios el Poder Judicial de Rio Negro, ha ve-
nido trabajando en el fortalecimiento de las dreas relacionadas a la rama de las
ciencias forenses. [1]

Afio a afio el laboratorio de Informética Forense del Poder Judicial de Rio
Negro, viene trabajando en la creacion de nuevos protocolos de actuacion, pro-
cedimientos, metodologias y aplicacién de técnicas forenses para llevar ade-
lante el tratamiento de la evidencia digital almacenada en distintos dispositivos
tecnoldgicos. [2] [3]

El objetivo de este trabajo es mostrar la importancia de contar con todos los
dispositivos tecnoldgicos y asi poder analizar la evidencia digital en su totali-
dad, pudiendo de esta manera cumplir con los tres requisitos de manejo de la
evidencia digital establecidos en la norma estandar ISO 27037 [4] que son la
relevancia, la confiabilidad y la suficiencia.

El avance y la complejidad de los distintos escenarios hacen necesario que
el personal que interviene en los secuestros de dispositivos tecnolégicos deba
contar con las capacitaciones en incautacion para garantizar la suficiencia de la
evidencia. M4s alla de las habilidades y conocimientos de dicho personal, hoy
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es posible que se omita o no sea posible el secuestro de todos los dispositivos
en el lugar del hecho. Un aporte que puede realizar el informético forense es la
incorporaciéon de una etapa de andlisis aplicando métodos, técnicas y herra-
mientas forenses que permitan determinar la existencia de dispositivos tecno-
l16gicos faltantes en la investigacion.

En este andlisis se abordaran técnicas especificas que permitan la obtencién
de informacién relacionada a la configuracién de dispositivos con sistema ope-
rativo Windows, el mismo puede extrapolarse a otros sistemas operativos.

2 La interrelacion de las competencias en Informatica Forense

Teniendo en cuenta lo establecido por diferentes autores, como ser Jeimy
Cano, quien asemeja la informatica forense con la “digital forensic” [5], acen-
tuando que todas las definiciones de esta especialidad, abordan aspectos ya sea
generales y especificos que en todos los casos convergen hacia la identificacion,
la preservacion, la extraccion, el andlisis, la interpretacion, la documentacion y
la presentacion de la evidencia digital.

Los procedimientos, técnicas y herramientas forenses utilizadas serdan acorde
a las normas estdndares y procedimientos de buenas practicas desarrollados
por entidades de gobierno y autores reconocidos.

Dentro de la “Digital Forensic” se encuentra establecida su incumbencia o
competencia dividiéndose en diferentes ramas que la constituye. [6]

Gréfico 1: Digital Forensic
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Computer Forensic es una disciplina de la ciencias forense que,
considerando las tareas propias asociadas con la evidencia, procura
descubrir e interpretar la informacion en los medios informdticos para
establecer los hechos y formular las hip6tesis relacionadas con el caso; o
también denominada como la disciplina cientifica y especializada que,
entendiendo o conociendo los elementos propios de las tecnologias de
los equipos de computacién, ofrece un andlisis de la informacién
residente en dichos equipos. [5]

Movil Forensic la forensia de dispositivos mdviles se dedica a la
extraccion, andlisis e interpretacion de la informacién almacenada en los
dispositivos moéviles tales como Smarphones, Tablet, GPA, PDA, etc. [7]

Network Forensic se encarga de entender las operaciones de las redes
computacionales, siguiendo los protocolos y la formacién criminalistica
para establecer los rastros, movimientos y acciones que un intruso ha
desarrollado para concluir su accidn. Para ello es necesario comprender
la manera como los protocolos, las configuraciones y las infraestructuras
de comunicaciones se conjugan para dar como resultado un momento
especifico en el tiempo y un comportamiento particular. [5]

Database Forensic se encarga del estudio forense de las bases de datos
y sus metadatos relacionados. Las bases de datos son inherentemente
multidimensionales desde una perspectiva forense, debiendo tener
conocimientos especificos que permitan relacionar y determinar acciones
sobre los datos almacenados. [7]

Live Forensics se encarga de la recopilacion y el analisis de la evidencia,
mientras el sistema bajo investigacién se encuentra funcionando en
tiempo real. La implementacién de esta rama se debe a que muchos casos
al apagarse el sistema del equipo comprometido se pierde informacién
valiosa que no puede ser recuperada con el andlisis tradicional en el
laboratorio.

Estas dreas de incumbencia deben trabajar en conjunto y retroalimentdndose
en el laboratorio, si bien en cada una de ellas se aplican procedimientos, técni-
cas y herramientas diferentes, es necesario combinarlas para poder analizar la
evidencia digital en su totalidad, con el objeto de poder garantizar los tres prin-
cipios establecidos en la norma ISO 27037, la relevancia, la confiabilidad, y la
suficiencia.

46JAIIO - SID - ISSN: 2451-7526 - Pagina 90



SID, Simposio Argentino de Informética y Derecho

3 ISO/IEC 27037: Principio de suficiencia de la evidencia digital.

Con el paso de estos ultimos afios se ha venido trabajando en la mejora de
los procedimientos no solo para secuestro de los distintos dispositivos tecnolo-
gicos en el lugar del hecho sino también en métodos y técnicas forenses para el
andlisis de la evidencia digital.

En una investigacién es importante tener claros los conceptos y utilizar los
términos mas adecuados que determinen el rol que tiene el componente o sis-
tema informatico en el procedimiento. Esto nos determinard el tipo de andlisis
o investigacion que llevaremos adelante para la obtencién de indicios y mas
adelante las pruebas necesarias donde se sustente las hip6tesis del caso investi-
gado.

Con este propdsito se categorizan las pruebas para distinguir entre el ele-
mento hardware y la informacion contenida en éste, también denominadas evi-
dencia electrénica y digital respectivamente. Esta distincién facilita el disefio
de las metodologias y procedimientos adecuados en el manejo y estudio de cada
tipo de evidencia consiguiendo un paralelismo entre el escenario fisico y el en-
torno digital. Se debe prestar especial atencién a los procedimientos de recopi-
lacién y almacenamiento de las evidencias en la escena del delito y asegurar la
cadena de custodia de las mismas. Aplicar métodos y pautas para que estas no
se alteren a lo largo del proceso y que sean reproducibles por terceras partes en
cualquier momento. Permitiendo seguir en todo el proceso las fases de andlisis
forense digital basadas en un método normalizado. Para lograrlo, los informa-
ticos forenses basan sus investigaciones periciales y andlisis forenses digitales
en normas y guias de buenas précticas publicadas al respecto, como RFC (Re-
quest for Comments), e ISO (International Organization for Standardization),
entre otras. [1]

Las evidencias digitales estdn adquiriendo formas cada vez mds inesperadas
en nuevos dispositivos o componentes tecnoldgicos que desafian los procedi-
mientos y metodologias actuales. En este sentido, los informaticos forenses tra-
tan de entender y asimilar el conocimiento de la tecnologia y su forma de ope-
rar, para interpretar correctamente la evidencia digital almacenada en ella.[8]

La norma ISO/IEC 27037 “Guia para la identificacion, recoleccién, adquisi-
cioén y preservacion de evidencias digitales”. [4] Es una guia que proporciona
directrices para las actividades relacionadas con la identificacion, recopilacidn,
consolidacion y preservacion de evidencias digitales potenciales localizadas en
teléfonos mdviles, tarjetas de memoria, dispositivos electrénicos personales,
sistemas de navegacion movil, cdmaras digitales y de video, redes TCP/IP, en-
tre otros dispositivos, para que puedan ser utilizadas con valor probatorio y en
el intercambio entre las diferentes jurisdicciones. Esta norma proporciona
orientacién para los siguientes dispositivos y circunstancias:
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1. Medios de almacenamiento digital, como discos duros, discos 6pticos, cin-
tas, etc, que se suelen emplear en computadoras y sistemas informaticos.

2. Teléfonos mdviles, PDAs, dispositivos personales electronicos, tarjetas de
memoria

3. Sistemas de navegacion georreferenciados (GPS)

4. Camaras digitales y de video

5. Equipos con conexién de red

6. Redes TCP/IP y otros protocolos digitales

7.y todos aquellos dispositivos con funciones similares a los anteriores

La misma hace referencia a tres principios fundamentales de la evidencia
digital: la relevancia, la confiabilidad y la suficiencia. Estos tres elementos de-
finen la formalidad de cualquier investigacion basada en evidencia digital para
garantizar la admisibilidad de la misma.

La relevancia es una condicién técnicamente juridica, que habla sobre aque-
llos elementos que son pertinentes a la situacién que se analiza o investiga, con
el fin de probar o no una hipétesis que se ha planteado alrededor de los hechos.
Todo aquello que no cumpla con este requisito serd irrelevante y excluido del
material probatorio recabado para efectos del caso bajo estudio.

La confiabilidad es otra caracteristica fundamental, que busca validar la re-
petibilidad y auditabilidad de un proceso aplicado para obtener una evidencia
digital. Esto es, que la evidencia que se extrae u obtiene es la que deber ser, y
que, si un tercero sigue el mismo proceso, debera obtener resultados similares
verificables y comprobables.

Finalmente el tercer principio es la suficiencia, la cual estd relacionada con
completitud de pruebas informéticas, es decir que, con las evidencias recolec-
tadas y analizadas tenemos elementos suficientes para sustentar las hipétesis
del hecho investigado. Este elemento esta sujeto a la experiencia y formalidad
del informaético forense en el desarrollo de sus procedimientos y priorizacién
de esfuerzos.

Esta norma ha determinado que estos tres principios, establecen las condi-
ciones necesarias y suficientes para que los expertos en informética forense re-
caben, aseguren y preserven elementos materiales probatorios sobre medios di-
gitales, los cuales podrén ser revisados y analizados por terceros interesados.

En toda investigacion judicial, pueden encontrarse distintos dispositivos tec-
nolégicos que fueran previamente secuestrados para establecer un hecho deter-
minado. El funcionario, magistrado o los propios informéticos forenses no tie-
nen la certeza si se cuenta con todos los dispositivos tecnoldgicos que permitan
esclarecer dicha investigacion.
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Ahora bien, para garantizar la suficiencia con respecto a los dispositivos in-
volucrados en el lugar del hecho, es necesario incorporar en la etapa de analisis,
un procedimiento que permita determinar el faltante de dispositivos tecnoldgi-
cos que no se hayan tenido en cuenta en la etapa de secuestro y que podrian
contener evidencia digital importante para sustentar las hipétesis del hecho in-
vestigado.

Para ello es necesario aplicar métodos y técnicas de andlisis forenses a los
dispositivos tecnoldgicos secuestrados, que puedan brindar informacién de
otros dispositivos que puedan haber tenido participacion en el hecho investi-
gado y que no se encuentren secuestros. Una de las técnicas mds frecuentes en
este tipo de andlisis, es determinar los dltimos dispositivos que fueron conec-
tados en forma fisica o inalambrica como ser USB, Wifi, bluetooth, etc.

4 Procedimientos para fortalecer el principio de suficiencia

Para poder determinar la interrelacion de los dispositivos, es necesario cono-
cer su estructura y la manera en que guardan informacién de los eventos y ac-
ciones llevadas a cabo.

Para los dispositivos con sistema Windows toda esta informacién se alma-
cena en una gran base de datos denominada Registro de Windows o también
Registry [9].

Es importante entender qué es el Registro, por qué existe y los tipos de in-
formacién que contiene. Practicamente todo lo hecho en Windows se almacena
en el Registro. Con cada accién tomada por el usuario se hace referencia al
Registro de una manera u otra.

La estructura del Registro esta conformada por claves y valores. Hay 5 claves
raiz  predefinidas, que son HKEY_CLASSES_ROOT (HKCR),
HKEY_CURRENT_USER (HKCU), HKEY_LOCAL_MACHINE (HKLM),
HKEY_USERS (HKU), HKEY_CURRENT_CONFIG (HCU).

Para el andlisis previo relacionado a la suficiencia, serd necesario verificar la
informacién contenida en HKLLM, ya que esta almacena configuracion especi-
ficas del equipo. Esta calve, contiene 4 sub claves SAM, SECURITY,
SYSTEM, SOFTWARE, las cuales se cargan en el tiempo de arranque de sus
respectivos archivos ubicados en \Windows\System32\config

SAM contiene todas las cuentas integradas (principalmente alias de grupo)
y cuentas configuradas (usuarios, grupos y sus alias, incluyendo cuentas invi-
tadas y cuentas de administrador), creadas y configuradas en su respectivo do-
minio, ya que cada cuenta en ese dominio contiene el nombre de usuario que se
puede utilizar para iniciar sesion en ese dominio, el identificador interno y ex-
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clusivo del usuario en el dominio, una funcién hash criptografica de la contra-
sefla de cada usuario para cada protocolo de autenticacién habilitado, la ubica-
cion del almacenamiento de su subdrbol de registro de usuario, varios indica-
dores de estado (por ejemplo si la cuenta se puede enumerar y hacer visible en
la ventana emergente de inicio de sesién), y la lista de dominios (incluido el
dominio local) en el que se configur6 la cuenta.

SECURITY esta vinculada a la base de datos de seguridad del dominio en el
que ha iniciado sesion el usuario.

SYSTEM Contiene informacidn sobre el programa de instalacion del sistema
de Windows, la lista de los dispositivos montados, contienen configuraciones
alternativas de los servicios y controladores del hardware del sistema, todos los
dispositivos Plug-and-Play conocidos y los asocia a los controladores de sis-
tema instalados, todos los programas que funcionan como servicios, controla-
dores de hardware y la configuracion del resto del sistema.

SOFTWARE contiene ajustes de software y de Windows (en el perfil prede-
terminado de hardware). Resulta modificada principalmente por los instalado-
res del sistema y de las aplicaciones.

4.1 Deteccion de dispositivos en sistema Windows.

Para la deteccién de los dispositivos que interactuaron, es necesario realizar
un andlisis de registro del sistema analizado y obtener al menos la siguiente
informacion:

Dispositivos conectados por USB.

Saber qué dispositivos USB se han conectado a un sistema ayudara al infor-
matico forense en detectar posibles pruebas adicionales que pueden ser crucia-
les para la investigacion. Es importante destacar que cada vez que un disposi-
tivo se conecta al bus serie universal (USB), los controladores se consultan y la
informacioén del dispositivo como ser el ID del producto, nombre, fecha de co-
nexion se almacena en el registro. Dichos dispositivos USB pueden ser discos
externos, una cdmara digital, pendrive, dispositivos méviles, gps, memorias sd,
etc y ultima fecha de conexién. Esta informacion es obtenida de la clave
HKLM\SY STEM\ControlSetO0x\Enum\USBSTOR

Dispositivos en red de area local.

Esta informacion ayudara al informético forense a poder detectar otros dis-
positivos conectados en una red local. Windows implementa una herramienta
de asignacion de red denominada Mi lugar de red, que permite a los usuarios
encontrar ficilmente otros usuarios dentro de una LAN o Red de drea local. Un
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equipo en una LAN debidamente configurada debe poder mostrar todos los
usuarios de esa red a través de Mi lugar de red. Esta lista de usuarios u ordena-
dores, como muchas otras cosas, se almacena en el Registro. Por lo tanto, in-
cluso después de que el usuario ya no esta conectado a la LAN, la lista de dis-
positivos sigue permaneciendo. La clave de Registro donde se almacena esta
informacién es HKCU\Software\ Microsoft \ Windows \ CurrentVersion \ Ex-
plorer \ ComputerDescriptions. La clave ComputerDescriptions es ttil para de-
terminar si un usuario estaba conectado a determinados equipos o pertenecia a
una LAN especifica.

Dispositivos montados

Esta informacion puede ser util para el informdtico forense, ya que muestra
los dispositivos de hardware que deben conectarse al sistema. Por lo tanto, si
un dispositivo se muestra en la lista de MountedDevices y ese dispositivo no
estd fisicamente en el sistema, puede indicar que el usuario retiré la unidad en
el intento de ocultar la evidencia. En este caso, el examinador sabra que tienen
pruebas adicionales que deben ser incautadas. La clave de registro que hace
posible  ver cada unidad asociada con el sistema es
HKLM\SYSTEM\MountedDevices y almacena una base de datos de volime-
nes montados que es utilizada por el sistema de archivos NTFS.

Conexiones inalambricas

Una placa de red inalambrica obtiene puntos de acceso inaldmbricos dentro
de su rango, que estdn identificados por su SSID o identificador de conjunto de
servicios. Cuando un usuario se conecta a una red o hotspot, el SSID se registra
en el sistema de Windows como una conexién de red preferida. La informacién
se guarda en la clave de registro
HKLM\SOFTWAREWMicrosoft\WZCSVC\Parameters\Interfaces.

Ademas de registrar el nombre del SSID, Windows también registra la con-
figuracién de red de esa conexidn en particular, como la direccién IP, el domi-
nio DHCP, la méscara de subred, etc. La clave del registro en la que se puede
encontrar es
HKLM\SYSTEM\ControlSetO01\Services\Tcpip\Parameters\Interfaces.

4.2 Herramientas para garantizar la suficiencia.

Si bien dentro del laboratorio del Poder Judicial de Rio Negro se utilizan
herramientas licenciadas como EnCase, FTK, IEF, es importante destacar que
no es indispensable contar con estas herramientas ya que hay disponible soft-
ware open source como ser RegRipper, Forensic Registry EDitor (FRED) que
permiten obtener la informacién anteriormente detallada. La tnica diferencia
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que podemos observar es la forma de presentacion o reporte de los datos reco-
lectados.

Todas estas herramientas tienen en comun que la informacién recolectada se
realiza desde las claves anteriormente explicadas.
4.3  Procedimiento Operativo Estandarizado de Registro de Sistema

Tomando el modelo propuesto por el SWGDE (Scientific, Working Group
on Digital Evidence), se establece el siguiente procedimiento operativo.

Propésito:

Este procedimiento representa la extraccion y andlisis de los
principales archivos del sistema operativo windows, con el obje-
tivo de visualizar las caracteristicas del hardware analizado, usua-
rios que utilizaron el dispositivo, los distintos dispositivos externos
que se conectaron, dltima instalacién y ultimo inicio del sistema
operativo, configuracién de zona horaria, etc.

Alcance:

Este procedimiento se aplica al examen y andlisis de imdgenes
forenses.

Equipamiento:
Hardware:

a. Computadora Forense
Software:

a. Software Forense
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Limitaciones:

Los resultados dependerdn de las capacidades y limitaciones de
las herramientas elegidas, como asi también la experiencia del pe-
rito.

Procedimiento:

Los pasos del procedimiento deben ser documentados con sufi-
ciente detalle, de manera que permita a otro forense, competente
en la misma 4rea, ser capaz de identificar que se ha hecho y evaluar
los resultados independientemente.

1. Identificacion de datos

a. Realizar identificacién de los archivos de sistema (SAM,
SYSTEM, SECURITY, SOFTWARE) y configuracién pertene-
ciente a cada usuario (NTUSER.DAT).

b. Exportar archivos y sus respectivos hash

2. Analisis
2.1 Procesar con software forense el registro de sistema

a. Obtener caracteristicas del Sistema Operativo (ultimo
inicio, ultimo usuario que lo utilizo, apagado y reinstala-
cién del sistema)

b. Obtener las caracteristicas de los dispositivos USB co-
nectados y compararlos con los demds dispositivos apor-
tados.

c. Obtener todos los usuarios registrados en el sistema
operativo y sus respectivos ID.

d. Obtener ultimo acceso a la red. (IP de conexidn local
y publico).

e. Obtener dltimos documentos (impresos y consultados)
3. Reporte.
a. Extraer los resultados a un anexo

b. Incluir en el informe pericial listado de dispositivos co-
nectados que no fueron aportados
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5 Conclusion: la importancia de la suficiencia

El informatico Forense es “la persona que permitird avanzar en la bisqueda
de la verdad, en el anélisis de la informacién residente en los dispositivos tec-
nolégicos y realizar una reconstrucciéon de los hechos en base a la evidencia
digital analizada” [5].

En la prictica la implementacién de este SOP nos ha permitido brindar datos
especificos para dar con el responsable del hecho investigado. En un allana-
miento puede suceder que no se encuentre presente el principal sospechoso,
faltando secuestrar los elementos que tenga en su poder. Un caso concreto de
distribucion de pornografia infantil que hemos tenido en el Departamento de
Informatica Forense del Poder Judicial de Rio Negro, el principal sospechoso
no se encontraba en el domicilio allanado, secuestrdndose todos los dispositivos
tecnoldgicos. Con esta técnica de andlisis pudimos determinar que faltaban ele-
mentos, un dispositivo mévil marca Samsung, modelo SM-J700M/DS y un
disco externo de 1TB marca Toshiba. Con un nuevo allanamiento hemos po-
dido dar con mds elementos que no solo permitieron relacionar y vincular esos
dispositivos fisicos con el presunto autor, sino también establecer las distintas
maniobras realizadas para el consumo y distribucién de pornografia infantil,
analizando las distintas actividades en redes sociales, accesos a internet, con-
versaciones de whatsapp, imdgenes, videos distribuidos por distintos medios.

La medida de un nuevo allanamiento estard enmarcada en la ley 5020 en el
Capitulo III (Desarrollo de la Investigacion) del nuevo Cédigo Procesal Penal
de la Provincia de Rio Negro en los articulos 134 (Informe de Experto), 138
(Allanamiento y Registro de Morada), 140 (Autorizacién), 142 (Entrega de Ob-
jetos o Documentos), 143 (Procedimiento para el Secuestro) y 150 (Anticipo
Jurisdiccional de Prueba) respectivamente. [11]

Para poder realizar una reconstruccién de los hechos investigados es impor-
tante contar con todos los dispositivos tecnoldgicos involucrados, garantizando
el principio de “suficiencia” establecido en la norma ISO 27037. Si bien la
norma estandar, no se establece el “como” contemplar dicho principio, se plan-
ted la necesidad de incorporar al andlisis este SOP para el descubrimiento de
dispositivos que no hayan sido secuestrados. En este trabajo se abordaron téc-
nicas sobre dispositivos con sistemas operativos Windows, que nos llevé a la
creacidén de un “procedimiento operativo estandarizado de Registro de Sistema”
que entre otras finalidades, permite la deteccién de dispositivos faltantes rela-
cionados con los analizados.

Para probar la hipdtesis del hecho investigado es importante contar con toda
la evidencia digital. La integracion y el andlisis de la misma en su totalidad,
permitird al informético forense entender la correspondencia que tiene un dis-
positivo y su relacion con los otros dispositivos presentes, logrando asi una re-
construccidn del hecho investigado.
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