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Este articulo es el resultado de la etapa exploratoria de la linea de investigacion
“Informatica Forense” inserta en el proyecto “Computacion Movil: desarrollo de
aplicaciones y analisis forense”, que propone una continuacion del trabajo en el &mbito de
la computacion mévil iniciado en el afio 2012 [1].

La linea atiende requerimientos relacionados con el proceso de obtencién de evidencias
digitales en dispositivos mdviles, surgidos desde el ambito judicial ante la implementacion
del Nuevo Sistema Procesal Penal en la Provincia de Santiago del Estero, planteando como
desafio la definicién de un protocolo para la gestion de evidencias digitales forenses
obtenidas de dispositivos moviles. Este protocolo permitira contar con un proceso de
adquisicion legalmente aceptable, apoyado en métodos cientificos de recoleccion, analisis,
validacion y conservacion de evidencias digitales obtenidas de dispositivos mdviles.

Se tomaran como referencia las fases definidas en el Proceso Unificado de Recuperacién
de la Informacién PURI [2], que brinda una vision detallada y abarcadora de la labor de
adquisicion de evidencias digitales. Para garantizar el cumplimiento de las buenas préacticas
tendientes a asegurar la calidad de los procesos aplicados y sus resultados, se considerara la
familia de normas ISO/IEC 27000:

e ISO/IEC 27042:2015 “Guidelines for the analysis and interpretation of digital
evidence” [3], que propone definiciones relacionadas a la evidencia digital.

e ISO/IEC 27037:2012 “Guidelines for identification, collection, acquisition and
preservation of digital evidence”[4], que establece tres principios fundamentales que
definen la formalidad de una investigacion y son condiciones necesarias y suficientes
para que se recaben, aseguren y preserven elementos probatorios sobre medios digitales:
relevancia, confiabilidad y suficiencia.

Segun Cano [5], la dificultad para validar el cumplimiento de los principios del estandar
radica en que el documento de la norma s6lo los describe pero no especifica vias de accién
para llevarlos a cabo, de las que se puedan derivar los mecanismos de validacion asociados.
Para hacerlo, se consideraran listas de verificacion con preguntas relacionadas con cada uno
de los principios.

Como resultado, se espera generar nuevo conocimiento cientifico-tecnolégico, plasmado
en un protocolo para la gestion de evidencias digitales extraidas de dispositivos méviles,
que cumplan con los principios de calidad establecidos en los estandares. Para la gestion
Optima de la evidencia digital, se plantea también la necesidad del disefio de un modelo de
datos, que permitiria la democratizacion del conocimiento proporcionando acceso,
recuperacion y clasificacion de las evidencias digitales en el tratamiento de las causas
penales.
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