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RESUMEN: Los distintos avances tecnolégicos provocaron que la solucién de
firma digital que veniamos utilizando mediante el uso de Applets ya no sean
viables en el presente, debido principalmente a que por distintos problemas de
seguridad la mayoria de los browsers (Chrome, Edge) ya no soportan el uso de
los mismos. Dicha situacién nos llevé a tener que replantear la arquitectura
para poder dar soporte a la firma digital en aplicaciones web, tarea que no
resulta facil ya que no es posible a priori acceder a los repositorios de
certificados del sistema operativo o SmartCards/Tokens desde el browser. De
todas las alternativas analizadas la invocacién por protocolo es la que mejor
aplica al problema planteado, ya que nos permiti6 tener una solucion &gil,
segura y simple de acceder. Dicha arquitectura no solo nos permite resolver el
problema puntual de firma digital, sino que nos dej6 las bases para seguir
incorporando de funcionalidad criptografica como ser encripcion/desencripcion
de informacién con SmartCards, firma de distintos tipos de documentos: Pdf,
Xml, binarios.
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1. Introduccién

La evolucién de procesos en la organizacion que requieren firma digital y la complejidad de los
mismos a la hora de la manipulacién y generacion de estos documentos firmados digitalmente
determinan la necesidad de contar con una herramienta que provee una solucién para resolver
estas problematicas. Es fundamental que dichos procesos se realicen de una forma homogénea,
manteniendo un estandar a la hora de decidir las distintas alternativas y formatos a utilizar en el
momento de firmar o encriptar informacion. Es deseable contar con un registro de todos los
documentos firmados que permitan en cualquier momento poder recuperar o validar cualquier
documento emitido. Dentro de los objetivos esperados podemos destacar:

e Contar con una solucion homogénea que de soluciones y facilite el uso de certificados
digitales con fines de firma digital, encripcién y desencripcién de datos.

e Proveer una herramienta que permita realizar firma digital de documentos en aplicaciones
web, pensando siempre en la facilidad del usuario, sin que el mismo tenga que realizar
operaciones complejas.

e Contar con un registro de todos los documentos firmados digitalmente con fines de
auditoria. Ademas con dicho registro poder proveer de una copia de los mismos en caso de
ser necesario y contar con la posibilidad que un documento impreso pueda ser recuperado
y verificado digitalmente mediante el uso de un cédigo QR en el mismo.

e Llevar un registro de todos los certificados emitidos, el cual permitird en todo momento
conocer que certificado es valido para cada persona. También llevar un registro/control de
los certificados de servidores, alertando sobre el vencimiento de los mismos.

e Proveer servicios Web referentes a firma digital, encripcion/desencripcién, validacion de
firma. Dichos servicios haran uso de certificados de aplicaciones.

e Suministrar un manual de referencia para las areas técnicas detallando el uso de los
distintos mddulos desarrollados como asi también el uso de buenas practicas.

2. Situacion-Problema u Oportunidad

Uno de los desafios mas grandes del proyecto es poder firmar del lado del cliente desde una
aplicacion Web con el uso de un certificado personal almacenado en un SmartCard/Token. La
complejidad de dicha tarea se basa principalmente en la imposibilidad de acceder a los recursos de
la PC desde el browser, en este caso particular no poder acceder directamente al Token.

Anteriormente se estaba utilizando un Applet de Java que permitia cumplir esta tarea, pero el
mismo nos presentaba cada vez mas problemas, como ser:

Continuos problemas de incompatibilidad ante cambios de versiones de Java

Muchas advertencias de seguridad al usuario al momento de descargarlo/usarlo.
Incompatibilidad con ciertos navegadores (Chrome, Edge).

En proxima version de Java 9 ya no estard disponible el plugin de java, el cual
provocara que los Applets no funcionen en ningn browser.
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3. Solucién

La sustitucion de los Applets de Java por otra tecnologia no es tarea facil, ya que, por una parte, se
necesita una comunicacion bidireccional con el JavaScript de la pagina Web (la firma es solo un
paso dentro de un complejo flujo de trabajo) y, por otra, un acceso a los almacenes de claves y
certificados.

Dentro de las alternativas evaluadas podemos mencionar:
1. Desarrollo de extensiones para havegadores Web
2. Implementacion de un APl 100% JavaScript
3. Uso de aplicaciones nativas con invocacién por protocolo

Desarrollo de extensiones para navegadores Web: La mayoria de los navegadores Web
soportan ampliaciones de su funcionamiento via los llamados plugins o addons. Si bien esta
alternativa permitiria dar una experiencia de usuario muy buena, ya que se tendria una via directa
desde el JavaScript del browser, el costo de implementacion es muy alto, ya que se necesita un
desarrollo particular para cada browser a soportar.

Una solucion 100% JavaScript seria la ideal, eliminando la necesidad de aplicaciones
adicionales. Sin embargo al dia de hoy no existe soporte para todas las operaciones criptograficas
necesarias y menos para el acceso directo al repositorio de los certificados. Si bien se estan
escribiendo algunos estandares el futuro es incierto respecto a si los distintos browsers optaran por
implementarlo.

La invocacién por protocolo consiste en registrar una aplicacion para atender el llamado de un
determinado protocolo, de forma que cuando se produzca una llamada para apertura de una URI
con ese protocolo, se invocara dicha aplicacion. Para esto seria necesario entonces el desarrollo
de una aplicacién nativa que resuelva la firma y acceso a certificados y la registracion de un
protocolo asociada a la misma.

De esta forma para el caso de la firma web se invocaria por JavaScript a dicho protocolo, pasando
por parametros todo lo necesario para realizar la firma. El problema reside que esta comunicacién
es en un solo sentido, no pudiendo devolver la aplicacion nativa la respuesta al JavaScript del
browser que la invoco. Para solucionar esta vuelta, lo que haremos sera que la comunicacién entre
el JavaScript y la aplicacion nativa se produzca mediante un servidor intermediador (el cual
ademas nos dara la posibilidad de tener un registro de auditoria de todo lo firmado).
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De las tres alternativas planteadas, la de invocacién por protocolo es la que nos parece que posee
mas beneficios y es la elegimos y expondremos en detalle a continuacion.
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1-Desde la aplicacién Web se invoca a una API JavaScript para firmar. EI mismo dispara
los siguientes eventos:

2,3,4-Realiza llamada a servidor intermediador (SSC) el cual guarda toda la
informacion necesaria para realizar la firma y devuelve un token de identificacion
Gnico (TIV)

5-Dicha APl ademas invoca por protocolo a la URI: crypto://TIU el cual dispara a la
aplicacién nativa y pasa el paradmetro TIU.

6-Se queda esperando de forma asincrénica la respuesta del servidor.

7-La aplicacion toma el TIU que recibié y con el mismo recupera desde el servidor toda
informacion necesaria para firmar.

8-Se realiza la firma
9-La aplicacién nativa devuelve el dato firmado al servidor

10-Se le responde al cliente JavaScript que se habia quedado esperando por la respuesta
(punto 6) con los datos firmados.

Como se ve en el grafico, la solucién consta de tres partes:

e Mddulo JavaScript: El cual exponga una API que provea el método de firma y devuelva los
datos firmados. Este médulo tendra desarrollada toda la I6gica para hablar con el servidor
SSC, invocar por protocolo al firmador y quedarse de forma asincrénica esperando la
respuesta de la firma.

e Aplicaciéon nativa: Esta aplicacion sera la que se disparara por protocolo. En este caso al
ser una aplicacion nativa que corre en la maquina del usuario nos encontramos con
distintos desafios entre los que podemos enumerar:

o Como distribuir esa aplicacion a todos los clientes de forma facil
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o Como mantener a la misma actualizada una vez que se encuentre distribuida
o Como lidiar con temas de privilegios de administrador para la instalacion de la
misma.

Para lidiar con estos temas nos encontramos con dos posibles soluciones:
ClickOnce o Java Web Start. La opcién adoptada es la de ClickOnce ya que
resuelve todos los problemas expuestos anteriormente de manera transparente,
publicando la aplicacion desde una pagina web.

e Servidor intercambiador (SSC): Es una aplicacion web que expone los servicios necesarios
para que la aplicacion cliente web que requiere firmar logre comunicarse de manera
bidireccional con la aplicacion nativa. Como ventaja adicional nos permite mantener un
registro y control de todo lo que es firmado por los clientes.

La plataforma fue desarrollada integramente por personal de la Gerencia de Gestién de Proyectos
y Servicios de la Agencia, sobre el lenguaje de programacion C# exponiendo API Rest y aplicacién
ClickOnce que posee las operaciones criptograficas y acceso a certificados digitales, modulo
Javascript para acceso desde las aplicaciones web al firmador, motor Oracle como repositorio de
informacion.

4. Aportes

La arquitectura planteada no solo logra el reemplazo de Applets para firma digital sino que nos deja
dotados de una plataforma sobre la que podemos ir montando distintos tipos de servicios, como
ser: encripcion/desencripcion de datos, integracion con APIs para agregar informacion adicional en
la firma como por ejemplo el cargo de la persona firmante, el agregado de firma de aplicacion del
lado del servidor en forma transparente, comprobacion de revocacién/vencimientos de los
certificados, etc.

Los beneficiarios directos son los agentes ARBA que utilizan la firma digital dentro de la
organizacién ya que estan alcanzados por procesos que requieren documentacién respaldada con
firma digital entre los que podemos destacar: workflows de aprobacion de permisos, sistema de
expedientes, tramites en general. Por otro lado podemos sefialar como beneficiarios indirectos a el
resto de la organizacién ya que permite sustituir procesos en papel por digitales logrando que los
mismos sean mas simples/agiles.

La problematica resuelta es algo que hoy estd presente en todos los organismos debido a la
necesidad de contar con una plataforma agil para firma digital que reemplace el uso de los Applets
actuales.

La arquitectura con Invocacion por protocolo logré que la instalacién del firmador lo pueda resolver
directamente el usuario final, ya que el mismo es descargado en forma automatica y no requiere
ningun tipo de configuracion para su funcionamiento (con el uso de Applet era necesario que un
personal de TI realice seteos de configuracidn/seguridad en la PC para su correcto
funcionamiento).

El grado de facilidad de reproduccion es muy alto para cualquier organismo publico o privado, ya
que uno de los principales objetivos a alcanzar fue la facilidad de implementacién/uso. Como la
solucién de firma es independiente de las aplicaciones que poseen la l6gica de negocio, el uso del
firmador es posible por cualquier aplicativo mediante la incorporacion de una referencia a una
libreria Javascript y uso de una API que provee la misma.
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