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Resumen En una Infraestructura de Llave Publica participan diversos
actores, cada uno con roles diferentes dentro del proceso para emitir y
usar certificados digitales, por ejemplo los usuarios, las Autoridades de
Registro y las Autoridades Certificadoras (CA por sus siglas en inglés).
Una CA es una entidad de confianza, responsable de emitir y revocar
los certificados digitales utilizados para firmar documentos digitalmente,
mitigar riesgos relacionados con el no repudio de las acciones realizadas
por parte del poseedor de un certificado digital o autenticar de forma
inequivoca a un ciudadano durante una transaccién digital.

Este articulo presenta los resultados obtenidos al desarrollar un esquema
de certificacién para las Autoridades Certificadoras del Sistema Nacional
de Certificacién Digital de Costa Rica. El esquema desarrollado se basa
en los estdndares ISO 17065 y 17067, utilizados a nivel mundial para el
desarrollo de sistemas de certificacién y aseguramiento de la calidad en
productos, procesos y servicios, y permite establecer una metodologia
de auditoria formal bajo el Sistema Nacional de Calidad de Costa Rica,
que toma en cuenta los requisitos especificos de Costa Rica asi como los
estandares internacionales relevantes.
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1. Introduccion

Una Infraestructura de Llave Publica (PKI por sus siglas en inglés) es un
sistema que utiliza certificados digitales emitidos por una entidad de confianza
que se encarga de validar y asegurar la identidad y validez de los certificados
emitidos [8]. Uno de los principales usos de los certificados digitales generados
dentro de una PKI es la generacién de firmas digitales [6].

En Costa Rica, el marco normativo para la utilizacién de firmas digitales se
cre6 en 2005 con la aprobacién de la Ley 8454 [3], Ley de Certificados, Firmas
Digitales y Documentos Electronicos. Esta ley define el marco legal para el uso
de certificados y firmas digitales como un mecanismo equivalente a la firma
manuscrita, asi como su validez y aplicabilidad a documentos electrénicos, lo que
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da origen al Sistema Nacional de Certificacién Digital (SNCD) de Costa Rica.
El SNCD es una Infraestructura de Llave Publica utilizada a nivel nacional para
la generacién de certificados digitales para los ciudadanos. Este certificado les
permite identificarse y firmar documentos electréonicamente de forma inequivoca
y no repudiable, de una forma legalmente valida y vinculante.

En abril del 2014, con el anuncio de la directriz gubernamental 067-MICITT-
H-MEIC [4], el Poder Ejecutivo de la Reptblica de Costa Rica faculté al ciu-
dadano costarricense a exigir la prestacion de servicios por medio de la firma
digital en todas las entidades de Gobierno. La publicacién de esta directriz tu-
vo como principal objetivo el incrementar la transparencia en el sector publico
empoderando al ciudadano a tener acceso a informacién de caracter piblico me-
diante medios electrénicos y gratuitos y facilitar al ciudadano la utilizacién de
los servicios publicos [5].

Paralelamente, los diversos actores involucrados en la implementacién de la
firma digital en Costa Rica iniciaron un proceso de auto evaluacion, con el obje-
tivo de mejorar y preparar la Infraestructura de Firma Digital para un esperado
uso masivo a nivel nacional. Uno de los proyectos realizados concluyé que no
existe un estdndar internacional que incluya todos los requisitos que una Autori-
dad Certificadora tiene que cumplir en Costa Rica para poder emitir certificados
digitales legalmente vélidos [1]. A partir de este punto se inicié un proceso de
investigacion con el fin de analizar el mejor mecanismo para realizar los procesos
de auditoria de las Autoridades Certificadoras, requisito necesario para poder
operar, y que incluya tanto los requisitos especificos de Costa Rica como los
estandares internacionales relevantes (ISO-21188 [11] y Webtrust [2]).

Este articulo presenta los resultados obtenidos al desarrollar un esquema
de certificaciéon basado en estandares internacionales para el aseguramiento de
la calidad de productos, procesos y servicios. Estos estdndares, el ISO/IEC
17065:2012: Evaluacion de la conformidad — Requisitos para organismos que cer-
tifican productos, procesos y servicios, y ISO/IEC 17067:2012: Evaluacion de la
conformidad — Requisitos para organismos que certifican productos, procesos y
servicios, desarrollados por la Organizacién de Estdndares Internacionales (ISO)
proveen los mecanismos necesarios para el desarrollo de un sistema de certifica-
cién auto-administrado y utilizable tanto en productos tangibles y servicios.

El documento se organiza como sigue. Inicialmente se presentan un breve
marco tedrico con los conceptos necesarios para entender el resto del documento.
Luego se describe el problema que se busca resolver, los objetivos y la metodo-
logia implementada para cumplirlos. Posteriormente se presentan los resultados
obtenidos. Primero se presentan los estandares elegidos y luego se describe el
esquema de certificaciéon desarrollado. Por 1ltimo se describen las conclusiones
obtenidas, se menciona el impacto de la investigacion y se sugieren algunos ele-
mentos como trabajo futuro.
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2. Marco Teorico

Una Infraestructura de Llave Ptblica es un sistema que utiliza certificados
digitales emitidos por una entidad de confianza, que se encarga de validar y ase-
gurar la identidad y validez de los certificados emitidos [8]. Es dificil construir
un dnico componente que pueda crear y distribuir de manera segura certificados
digitales. Las infraestructuras de llave piblica estdn constituidas por una varie-
dad de componentes, cada uno de los cuales estd disenado para llevar a cabo un
conjunto pequeno de tareas [6].

La Autoridad Certificadora es el componente fundamental de una Infraes-
tructura de Llave Publica. La CA es una coleccién de hardware, software, pro-
cesos, regulaciones y el recurso humano que la opera. La CA es conocida por
dos atributos, su nombre y su llave publica. La CA lleva a cabo tres funciones
principales [8]:

1. Emite certificados: crea los certificados de los subscriptores y los firma.

2. Mantiene la informacion del estado de los certificados y permite la validacién
del estado de los certificados emitidos.

3. Mantiene archivos de la informacién de los estados de los certificados, ya sea
expirados o revocados, que emitio.

En general las Infraestructuras de Llave Publica son utilizadas en diversos do-
minios de aplicaciéon para implementar distintos casos de uso, como certificados
para sitios web, firmas digitales, certificados de persona fisica, firma de cédigo
para aplicaciones de software, entre otros. El éxito y el correcto funcionamiento
de una infraestructura de PKI depende del nivel de confianza que tengan todos
los actores entre si, y en particular hacia la Autoridad Certificadora y sus practi-
cas de certificacién. La CA es el tercero de confianza, es el actor que sostiene la
confiabilidad completa del sistema. Por esta razén, desde los inicios de la utiliza-
cion de Infraestructuras de Llave Ptblica para la emisién de certificados para uso
publico, se han desarrollado guias, estandares y préacticas de aseguramiento para
la evaluacién de las practicas, procedimientos y procesos de la Autoridad Certifi-
cadora, los cuales poco a poco han sido estandarizados y convertidos en normas
y estdndares internacionales aceptados por la industria [12]. Estos estdndares
son los que se utilizan como punto de partida para la evaluacién y auditoria
de Autoridades Certificadoras utilizadas para la emisién de certificados digitales
en diversos ambitos, por ejemplo entidades financieras, organizaciones, empresas
y la implementacién de infraestructuras de llave publica a nivel nacional como
mecanismo de firma digital con validez legal.

En [1] se mostré que los principales estdndares para la auditoria y certificacién
de Autoridades Certificadoras son:

1. ISO 21188:2006 Public key infrastructure for financial services — Practices
and policy framework. [11]

2. Trust Service Principles and Criteria for Certification Authorities Version
2.0 — Webtrust [2]
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Cuadro 1. Estandares requeridos en los paises de América Latina para la implemen-
tacién de Autoridades Certificadoras. Elaboracién Propia.

Pais Estandar Estandar Requerido
Argentina Requisitos propios

Bolivia Sin requisitos documentados
Brasil Estandar Propio

Canadé Webtrust

Chile ETSI TS 102

Colombia Sin requisitos documentados
Costa Rica ISO-21188

Ecuador ETSI TS 102

El Salvador Sin requisitos documentados
Estados Unidos FCPCA / Webtrust / ETSI
Guatemala ISO-27001 / Webtrust

Haiti Sin requisitos documentados
Honduras Requisitos propios

Jamaica Sin requisitos documentados
México ETSI TS 102

Nicaragua Sin requisitos documentados
Panama Por definir

Paraguay Sin requisitos documentados
Peru ETSI TS 102

Repiblica Dominicana Sin requisitos documentados
Unién Europea ETSI EN 319 411 / ETSI TS 102
Uruguay Webtrust

Venezuela ETSI TS 102

3. ETSI TS 102 042 V2.3.1: Electronic Signatures and Infrastructures (ESI):
Policy requirements for certification authorities issuing public key certificates
7]

En el mismo trabajo, se hizo un anélisis de los estandares utilizados en varios
paises de América Latina. Estos resultados, presentados en el cuadro 1, muestran
que la mayoria de los paises mantienen la autonomia con respecto a la revisién
de las capacidades de las autoridades certificadoras de su jerarquia. Las razones
para esto seria interesante estudiarlas mas a fondo en el futuro, ya que se puede
conjeturar que puede ser por cuestiones econémicas, desconocimiento o madurez
del proceso de implementacién de la Infraestructura de Llave Publica o por
requisitos especiales que se requiera de las CA registradas. En todo caso, es
relevante analizar que cada uno de estos paises, e incluso aquellos que utilizan
un estéandar, necesitan un metodologia para la auditoria de sus Autoridades
Certificadoras.

3. Motivacién y Problema

Aunque actualmente existe s6lo una CA en Costa Rica (CA-SINPE) del Ban-
co Central de Costa Rica, la ley permite la existencia de multiples autoridades
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Figura 1. Documentos que contienen requisitos que una CA debe cumplir en Costa
Rica y sus referencias

certificadoras, tanto publicas como privadas que deben coexistir siguiendo la re-
glamentacién, politicas, politicas de certificado y deméds requisitos establecidos
por la DCFD.

En [1] se realizé un andlisis de los requisitos necesarios para implementar
una Autoridad Certificadora en Costa Rica y verificar si existe algin estandar
internacional que los incluya. En ese trabajo se concluye que:

1. No existe un estdndar internacional para certificar Autoridades Certificado-
ras de Infraestructuras de Llave Piblica que contenga todos los objetivos de
control y requisitos que se solicitan en Costa Rica.

2. En Costa Rica se pueden aplicar los estandares ISO 21188:2006 Public key
infrastructure for financial services — Practices and policy framework: y Trust
Service Principles and Criteria for Certification Authorities Version 2.0 —
Webtrust para verificar el cumplimiento parcial de los requisitos que legal-
mente ocupa una CA en Costa Rica.

La Figura 1 muestra los documentos que contienen los requisitos que una
Autoridad Certificadora debe cumplir y la relacién de referencias entre ellos
mismos. Con los documentos identificados, se revisé cada uno de ellos con el fin
de extraer los requisitos que contienen. Los resultados obtenidos se muestran
en el cuadro 2. En total se identificaron 593 requisitos, la mayoria de los cuales
pertenecen a la Politica de Certificados o al ISO-21188.

A partir de los elementos anteriores, el problema que se busca resolver es
definir una metodologia formal para la realizacién de un proceso de auditoria
que permita la revisién de los requisitos especificados en los estdndares interna-
cionales pertinentes y los requisitos propios de Costa Rica.

4. Objetivos y Metodologia

El objetivo principal de la investigacién fue definir una metodologia formal
para la realizaciéon de un proceso de auditoria, que permita la revision de los
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Cuadro 2. Distribucién de los requisitos de una CA por documento. Nétese que solo
el ISO-21188 es un estandar internacional. Elaboracién Propia.

Documento Cantidad de Requisitos
Ley 8454 1

Reglamento a la Ley 8454 10

Politica de Certificados 209

1SO-21188 340
Requisitos Técnicos-CA-PF 33
Total 593

requisitos especificados en los estandares internacionales pertinentes y los requi-
sitos propios de Costa Rica. Para esto se siguié la metodologia que se presenta
en la Figura 2:

1. Revisar la literatura y consultar con expertos para identificar estandares
internacionales relevantes para el aseguramiento de la calidad.

2. Seleccionar el estandar que mejor se adapte al contexto y objetivo que se
busca.

3. Desarrollar una metodologia de auditoria con base en el estandar seleccio-
nado.

Desarrollo de
metodologia de

Revision de Seleccion de un

Literatura estandar T2
evaluacion

Figura 2. Metodologia utilizada para la investigacién.

Se presentan a continuacién los resultados obtenidos.

5. Estandares para el aseguramiento de la calidad

Inicialmente se hizo una revisién de la literatura, buscando en articulos y li-
bros, material relevante que estuviera relacionada en primera instancia con pro-
cesos de certificacién y autoridades certificadoras. Los tinicos estandares encon-
trados fueron los ya mencionados anteriormente. Luego se flexibilizé la buisqueda,
y se buscaron metodologias para hacer auditoria de elementos en computacién
que permitieran tres caracteristicas necesarias:

1. Flexibilidad en la definicién de los requisitos por auditar.

2. Posibilidad de definir los requisitos de los organismos de certificacion.
3. Que la metodologia pudiera ser adaptada a la realidad nacional.
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Cuando la buisqueda de la literatura fallé, se busca ayuda de expertos en te-
mas de aseguramiento de la calidad. Para esto, se realizaron sesiones de trabajo
con expertos del Ente Costarricense de Acreditacién (ECA), organismo costa-
rricense piblico encargado de todos los procesos de acreditacién en el pais, y
representante de Costa Rica ante los organismos internacionales de acreditaciéon
ma&s importantes.

La recomendacién del personal del ECA fue utilizar una nueva familia de
estandares de la ISO:

1. International Organization for Standardization (ISO): ISO/IEC 17065:2012:
Evaluacién de la conformidad — Requisitos para organismos que certifican
productos, procesos y servicios [10].

2. ISO/IEC 17067:2012: Evaluacién de la conformidad — Fundamentos de la
certificacion de producto y directrices para los esquemas de certificacién de
producto [9].

Estos estandares proveen un marco para la creacién de procesos de certifica-
cién definidos para:

1. Certificar productos, procesos y servicios.

2. Permite la creacién de un esquema de certificacién que contiene todos los
elementos relevantes del proceso de certificacion.

3. El dueno del esquema tiene total control sobre la estructura, el alcance, los
actores y requisitos definidos en el esquema.

Con base en esta recomendacion, se hizo una revision de los estdandares y se
lleg6 a la conclusién que era factible utilizarlos y que cumplian con todos los
requisitos mencionados anteriormente.

El ISO-17067 brinda los lineamientos para la creacién de esquemas de cer-
tificacién que son auto administrados. Este estdndar se utiliza,por ejemplo, pa-
ra definir esquemas de certificacién de seguridad, de alimentos, de calidad de
productos o servicios, entre otros. La caracteristica principal es que la admi-
nistracion del estdndar, asi como de la definicién de requisitos necesarios para
obtener su certificaciéon es competencia inicamente del dueno del estandar. Esto
permite la definicién de esquemas de certificacién que pueden ser modificados
cuando sea necesario por el ente administrador del esquema, al contrario de lo
que pasa por ejemplo cuando se necesita modificar un estandar internacional
como el ISO-21188 o los estandares europeos de la ETSI, en los cuales cualquier
modificacién necesita ser aprobada por los miembros del organismo, mediante
un procedimiento largo y complejo.

El ISO-17067 brinda toda la infraestructura para la definicién de un esque-
ma de certificacion disenado a la medida de los requisitos necesarios, incluyendo
referencias a estdndares internacionales que se consideren necesarios. Ademads
permite el diseno de sistemas de esquemas de certificacién, en los cuéles es posi-
ble definir jerarquias de esquemas, en los cudles los requisitos comunes a diversas
situaciones pueden ser abstraidas en esquemas superiores y permitir la certifica-
cion de distintos escenarios. En este caso, se podrian desarrollar esquemas para

46JAIIO - SIE - ISSN: 2451-7534 - Pagina 155



SIE, Simposio de Informf3tica en el Estado

certificar la CA Raiz, CA Politicas y CA emisores, definiendo los requisitos co-
munes (la gran mayorfa) en un esquema superior. El ISO-17065 por su lado,
especifica todos los requisitos que deben cumplir los organismos de certificacién
para acreditarse y emitir certificaciones con base en el esquema desarrollado.

6. Esquema de Certificacion

Para resolver el problema planteado, el hecho de que en Costa Rica, un proce-
so de auditoria de las Autoridades Certificadoras debe incluir elementos adicio-
nales a los especificados en los estandares internacionales relevantes, se desarrolld
un esquema de certificacién con base en los estandares de la International Or-
ganization for Standardization (ISO): ISO/IEC 17065:2012: Evaluacién de la
conformidad — Requisitos para organismos que certifican productos, procesos y
servicios, y ISO/IEC 17067:2012: Evaluacién de la conformidad — Fundamentos
de la certificaciéon de producto y directrices para los esquemas de certificacién
de producto.

El documento desarrollado define un Esquema de Certificaciéon para la eva-
luacién de las Autoridades Certificadoras registradas ante la Direccién de Cer-
tificadores de Firma Digital para el Sistema Nacional de Certificacion Digital.
Ademas, a partir de este esquema se cred el Sistema de Certificacién del SNCD,
desarrollado con el objetivo de estandarizar los mecanismos de evaluacién y cer-
tificacién de los actores del SCND.

El esquema define los requerimientos para el correcto funcionamiento del pro-
ceso de auditoria y certificacion, incluyendo los requisitos estructurales, legales,
de recurso humano, financieros y otros que deben cumplir todos los actores in-
volucrados en este esquema especifico. Este esquema involucra directamente 3
actores:

1. Direccion de Certificadores de Firma Digital
2. Organismos certificadores acreditados
3. Autoridades Certificadoras del Sistema Nacional de Certificacién Digital

La Direccién de Certificadores de Firma Digital, como ente encargado por
ley de la administracién y regulaciéon del Sistema Nacional de Certificacién Di-
gital, es el dueno de este esquema de certificaciéon y el ente encargado de la
administracién del esquema. Los organismos certificadores son entes legalmente
acreditados bajo los requerimientos del Sistema Nacional de Calidad y el Ente
Costarricense de Acreditacién (ECA) para realizar auditorias y evaluaciones de
las Autoridades Certificadoras del Sistema Nacional de Certificacién Digital con
base en los requerimientos especificados en este esquema. Las Autoridades Cer-
tificadoras son las entidades registradas para emitir certificados digitales validos
dentro del Sistema Nacional de Certificacién Digital y que son emitidos para
usuarios finales, ya sean personas fisicas o personas juridicas.

Cabe destacar que bajo el modelo desarrollado el peso del proceso de au-
ditoria recae en dos de los tres actores, los organismos de certificacion, como
entes acreditados para certificar el esquema, y las Autoridades Certificadoras,
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como entes evaluados y que buscan la certificaciéon con base en el esquema. El
rol de la Direccién de Certificadores de Firma Digital es el de supervisién y
administracién del esquema, con la subsecuente disminucién de la complejidad
y los recursos necesarios a nivel publico para velar por el buen funcionamiento
del Sistema Nacional de Certificacién Digital. Se presentan a continuacién los
principales elementos que se definieron en el esquema desarrollado para cada uno
de los actores principales.

6.1. Organismos Certificadores

Los organismos certificadores son organizaciones acreditadas por un ente
acreditador reconocido dentro del Sistema Nacional de Calidad de Costa Rica
para realizar procesos de auditoria y certificar que las Autoridades Certificadoras
del SNCD cumplan con los requisitos estipulados por este esquema. El esquema
agrupa los requisitos en las siguientes categorias:

= Requerimientos Legales

= Requerimientos Financieros

= Requerimientos Estructurales

= Registro y Acreditacion

= Personal

= Manejo de la Imparcialidad

= Informacién Disponible Publicamente
= Confidencialidad

= Responsabilidad Legal

Dentro de los requisitos de registro y acreditacion, se destacan dos elementos
relevantes, que son los que le dan solidez al sistema de certificacion, permitiendo
la acreditacién solamente de aquellos organismos que el dueno del esquema, en
este caso la Direccién de Certificacién de Firma Digital de Costa Rica, considere
aptos para realizar procesos de auditoria. Estos elementos son:

1. Todo organismo certificador debe estar registrado ante la DCFD y contar
con la aprobacién de este ente para poder iniciar operaciones y emitir certi-
ficaciones validas.

2. Todo organismo certificador debe obtener una certificacién emitida por el
Ente Costarricense de Acreditacién en donde se indica que el organismo ha
cumplido con todos los requisitos y ha sido acreditado para la certificacion
de este esquema de certificacién bajo los requisitos estipulados en el estdandar
internacional ISO-17065.

Con base en los requisitos anteriores, el objetivo es que solamente los orga-

nismos capacitados para realizar el proceso de auditoria pueden realizar procesos
de certificacién con las Autoridades Certificadoras a nivel nacional.
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6.2. Autoridades Certificadoras

Toda Autoridad Certificadora registrada debe tener una certificacién exten-
dida por un organismo certificador registrado ante la DCFD, con base en los
requisitos especificados anteriormente. La certificacién tendra una duracién de
2 anos, a partir de los cuales la Autoridad Certificadora contara con un plazo
maximo de 6 meses para obtener la recertificacién.

El esquema propuesto define los requisitos agrupados en las siguientes cate-
gorias:

= Requisitos
= Procedimientos de determinacién del esquema
= Responsabilidad Legal

En el primer punto, el de los requisitos, el dueno del esquema define los
elementos que son necesarios para obtener la certificacién. En el caso de Costa
Rica estos son:

1. Ser una entidad legalmente registrada ante el Registro Publico.

2. Demostrar suficiente capital financiero para iniciar operaciones sin depender
de los fondos obtenidos por la emisién de certificados.

3. No tener conflicto de intereses con las otras Autoridades Certificadoras re-
gistradas.

4. Contar con un representante legal, residente en Costa Rica que administre
la operacion de la Autoridad Certificadora.

5. Contar con una certificacién con méas de 6 meses de emitida que certifique
que la Autoridad Certificadora cumple con todos los requisitos estipulados
en el estandar Trust Service Principles and Criteria for Certification Autho-
rities Version 2.0 (Webtrust). Esta certificacién deberd ser emitida por un
organismo de acreditacién legalmente valida bajo los pardmetros del Sistema
Nacional de Calidad y el Ente Costarricense de Acreditacion.

Bajo el esquema desarrollado, una Autoridad Certificadora y un Organismo
Certificador deben iniciar un proceso de auditoria que siga un ciclo de certifica-
cién totalmente definido en el esquema desarrollado. Se presentan a continuacién
los detalles mas relevantes del ciclo de certificacién definido.

7. Ciclo de Certificacién

El ciclo de certificacién se divide en las siguientes etapas:

= Aplicacién

= Aspectos Legales y Contractuales
= Proceso de Auditoria

= No conformidades

= Reporte de Evaluacion

= Decisién

46JAIIO - SIE - ISSN: 2451-7534 - P4gina 158



SIE, Simposio de Informf3tica en el Estado

11

= Documentacién de la Certificacién
= Quejas y Apelaciones

= Suspensiones

= Revocaciones

Se presenta a continuacién un resumen de los elementos principales dentro
del proceso de certificacién.

7.1. Proceso de Auditoria

El proceso de auditoria serd realizado por el organismo certificador con base
en los requisitos especificados en este esquema y siguiendo los lineamientos del
estandar ISO-17065. En todo momento el proceso de auditoria tiene que tener
un responsable encargado del proceso. Este responsable debe ser un funcionario
contratado por el organismo certificador directamente y no puede ser un tercero
subcontratado. El proceso de auditoria no se puede subcontratar o delegar a
terceros, ya sea personas fisicas o juridicas. Si se permite la subcontratacion de
técnicos y expertos en auditoria para que acompanen al responsable del proceso
de auditoria durante la realizacién de este. El proceso de auditoria se dividira
en las siguientes etapas:

1. Planeamiento: en esta etapa se discutira la metodologia de evaluacién con el
ente evaluado, se realizard un cronograma del plan de trabajo y se definiran
los recursos encargados del ente evaluado para atender las necesidades del
personal evaluador.

2. Recoleccién de Evidencia: En esta etapa se recolectara toda la evidencia ne-
cesaria para la determinacién de cumplimiento de los requisitos del esquema.

3. Anélisis: Se analizard la evidencia recolectada y se realizara un anélisis de los
resultados obtenidos. El responsable del proyecto debera producir una reco-
mendacién para la decisién final que deberd tomar en cuenta los resultados
y retroalimentacién de todos los recursos que participaron en la evaluacién.

4. Determinacion: El comité nombrado para la supervisién del proceso de au-
ditoria deberd ratificar o rechazar la recomendacién hecha por el grupo eva-
luador. En caso de ratificacién se procedera con la emisién de los certificados
correspondientes.

7.2. No Conformidades

Cualquier elemento que se detecta durante el proceso de evaluacién que no
vaya conforme a los estdndares requeridos y/o este esquema debera ser incluido
en el reporte de evaluacién y comunicado al ente evaluado. Las no conformidades
se clasificaran de la siguiente forma:

1. Menores: son rapidamente subsanables o no presentan mayor riesgo para el
SNCD o la operacién de la Autoridad Certificadora

2. Importantes: requieren mayor esfuerzo o causan el mal funcionamiento de la
Autoridad Certificadora.
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3. Criticas: causan un riesgo critico para seguridad y confianza en la Autoridad
Certificadora y el SNCD.

Las no conformidades menores y criticas pueden resolverse durante el proceso
de auditoria y ser reevaluadas durante el mismo proceso de comun acuerdo con
el organismo certificador. Una no conformidad critica implica detener el proce-
so de auditoria hasta que no sea subsanada. El organismo certificador debera
comunicar este tipo de no conformidades a la DCFD.

7.3. Reporte de Evaluacién
Todo proceso de auditoria debera tener un reporte de evaluacién que indique:

. El tiempo, lugar y personal que realizo6 el proceso de auditoria.
. La metodologia utilizada para el proceso de auditoria.

. Las no conformidades en caso de existir.

. Un analisis de los resultados obtenidos durante la evaluacion.

. Una recomendacién de la decision.

Tk LW N

7.4. Documentacién de la Certificacion

Cuando un proceso de auditoria concluya de forma exitosa y la Autoridad
Certificadora haya cumplido con todos los requisitos necesarios para la obtencién
de la certificacion, el organismo certificador extendera una carta y un certificado,
certificando lo anterior. Este certificado debera tener el lugar y fecha de firma,
describir claramente bajo cual esquema se realizé la certificacién e indicar que
la afirmacién de la Autoridad Certificadora de su cumplimiento de los requisitos
del esquema es apoyada luego de concluido el proceso de auditoria. Tanto la
carta como el certificado deberan ser firmados por el Director del organismo
certificador.

7.5. Quejas y Apelaciones

En cualquier parte del proceso de auditoria el ente evaluado puede presen-
tar una queja ante el organismo certificador siguiendo el proceso estipulado por
éste, el cudl debera estar documentado y ser incluido en el contrato firmado por
las partes. El organismo certificador debe, al momento de recibir formalmente
la queja, decidir si el proceso de auditoria se suspende o continia mientras se
resuelva la queja y de comin acuerdo con el ente evaluado. El resultado del pro-
ceso de revisién de la queja debera ser comunicado por escrito al ente evaluado,
y tanto la queja como el resultado deberan ser incorporados a la documentacién
del proceso de auditoria. Si ante el resultado del proceso de evaluacién de la
queja, las partes no se pusieran de acuerdo, el ente evaluado puede apelar una
unica vez ante la DCFD, cuya resolucién serd final y no apelable. Las modifica-
ciones en el alcance de la auditoria generadas por procesos de apelacién o queja
deberéan ser incorporados al contrato original y su costo serd negociado entre las
partes.
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7.6. Suspensiones y Revocaciones

Un organismo certificador podré suspender en cualquier momento, una o
varias de las certificaciones emitidas si:

1. Existe duda razonable de conflictos de interés, corrupcién, trafico de influen-
cias o cualquier otra actividad punible antes, durante o después del proceso
de auditoria.

2. Existe duda razonable de las capacidades o controles establecidos por una
Autoridad Certificadora, con base en alguna evidencia relevante.

3. Por orden de la Direcciéon de Certificadores de Firma Digital. En cualquier
caso, la suspensiéon debera notificarse por escrito tanto a la Autoridad Cer-
tificadora como a la Direccién de Certificadores de Firma Digital. Esta no-
tificacién deberd indicar claramente:

4. Las razones para la suspension.

5. El tiempo de la suspensién.

6. Las condiciones para el levantamiento de la suspension.

La Autoridad Certificadora podré apelar en instancia unica la resolucién de
suspension ante la Direccién de Certificadores de Firma Digital. La resolucién
de esta es final e inapelable.

8. Divulgacion

Las Autoridades Certificadoras y los organismos certificadores tienen dere-
chos limitados de divulgacién y publicidad de la informacion referente a los pro-
cesos de certificacién y auditoria. En caso de duda, siempre se debera consultar
con la DCFD para mitigar riesgos.

8.1. Directorio de Productos Certificados

La DCFD debera contar con una lista ptblica, accesible de forma digital, de
Autoridades Certificadoras registradas en el caso de la DCFD, indicando cuél
organismo certificador extendié la certificacién y de todos los organismos certi-
ficadores registrados. Cada organismo certificador debera listar las Autoridades
Certificadoras a las cudles les ha extendido la certificacion de este esquema.

8.2. El uso de licencias, certificados y marcas de conformidad estara
regulado por la DCFD

Con el fin de incentivar el proceso de certificacion y generar conciencia en las
organizaciones y la ciudadania sobre la relevancia de los procesos de auditoria y
aseguramiento se desarrollo un sistema de certificados y marcas de conformidad
que permite a los organismos certificados desplegar en su sitio web, publicaciones,
folletos y oficinas un sello especial disenado por la Direcciéon de Certificadores
de Firma Digital que identifica a aquellos organismos que tienen la certificaciéon
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necesaria. Es necesario destacar aqui que la mayoria de las transacciones de
firma digital en Costa Rica estan relacionadas con transacciones financieras o
notariales, por lo que es relevante transmitir a un usuario lo més posible una
sensacién de confianza y seguridad a la hora de utilizar su certificado digital.

9. Administracién del Esquema

Uno de los puntos méas importantes a la hora de definir el esquema, fue
el hecho de tomar en cuenta que en cuestiones de tecnologia, los requisitos,
especificaciones y componentes tecnoldgicos, varian de forma rapida. Por esta
razon, se definié un proceso para la administraciéon (actualizacién y mejora) del
esquema.

El proceso de administracion del esquema sigue los siguientes lineamientos
estipulados:

1. La Direccién de Certificadores de Firma Digital es el dueno de este esquema
y el tinico en capacidad de modificar o eliminar, ya sea de forma permanente
o temporal, los requisitos y normas establecidos en este esquema.

2. La Direccion de Certificadores de Firma Digital deberd tener siempre dispo-
nible la ultima versién de este esquema en su pagina web o cualquier otro
medio que permita un acceso facil y eficiente del mismo.

3. Cualquier modificacién a este esquema generard una nueva versién del mis-
mo.

4. Cualquier modificaciéon a este esquema deberd ser comunicado a todas las
Autoridades Certificadoras y organismos certificadores.

5. Las modificaciones realizadas a este esquema no afectardn las certificaciones
ya extendidas o en proceso, a menos que la Direccién de Certificadores de
Firma Digital indique lo contrario. En este tultimo caso, las Autoridades
Certificadoras tendran un plazo definido por la DCFD y no menor a 3 meses,
para realizar las modificaciones pertinentes en sus procesos y obtener una
recertificacién.

6. La Direccién de Certificados de Firma Digital puede, bajo circunstancias
de excepcion, convalidar o eximir uno o mas requisitos incluidos en este es-
quema, con excepcion de la certificacion de Webtrust. En estos casos, la
Direccién debera justificar la decisién tomada ante el Ministro de Ciencia,
Tecnologia y Telecomunicaciones, y siempre se tendra en consideracién el
beneficio del pais y la confianza en el SNCD como pardmetros para la apro-
bacién de estas excepciones.

10. Conclusiones

Este articulo presenta el desarrollo de un esquema de certificacién basado en
estandares internacionales (ISO-17067 y ISO-17065) con el objetivo de realizar
procesos de auditoria en Autoridades Certificadoras del Sistema Nacional de
Certificacién Digital de Costa Rica. El esquema de certificacion desarrollado
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permite aprovechar todas las metodologias y procesos definidos en los estandares
de aseguramiento de la calidad para productos, procesos y servicios, con el fin
de crear un marco de evaluaciéon formal para la certificacion de los procesos de
una Autoridad Certificadora.

El esquema permite solventar un problema que sucede frecuentemente en
aquellos dominios en los cuales los estandares internacionales de certificacién
son desarrollados fuera de América Latina y que no se adaptan totalmente a la
realidad de los paises de Latinoamérica.

Con este esquema, el Gobierno de Costa Rica tiene la capacidad de formalizar
todos los requisitos necesarios para operar una Autoridad Certificadora en Costa
Rica, con el subsecuente mejoramiento de los procesos de auditoria y de la solidez
de la Infraestructura de Firma Digital.

11. Impacto

El desarrollo de este esquema de certificacién brinda una solucién para el
problema que tienen muchos paises de América Latina en sus Sistemas de Fir-
ma Digital. Permite formalizar un proceso de auditoria, desarrollado utilizando
estandares internacionales que pueden ser certificados por entidades acreditadas.
Esto hace que mediante la implementacién de un esquema de este tipo, empresas
que usualmente hacen certificaciones en otros d&mbitos (productos, ambiente, ca-
lidad) puedan ser parte de los procesos de auditoria en infraestructuras de llave
publica desarrolladas a nivel pais.

12. Trabajo Futuro

A partir de los resultados presentados, el siguiente paso es iniciar el proceso
de consulta publica para obtener retroalimentacién sobre los elementos definidos
en el esquema. También, se pretende realizar otro esquema de certificacién para
la auditoria de aplicaciones de software que utilizan componentes que interacttiian
con el Sistema Nacional de Certificacion Digital, como por ejemplo firma digital,
verificacion de firmas y autenticacion de usuarios utilizando certificados digitales.
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